Ucebnice GNU/Linuxu

Kazdy zacatek je t€Zky a obtizny, zvlasté nemate-li po ruce nékoho zkusenéjsiho, kdo by vam radil
a predaval své zkuSenosti. Operacni systém GNU/Linux je velmi rozsahly a ma misty velmi odli§né
ovladani naptiklad oproti MS Windows. Proto je lepsi pfecist si o ném knihu, ktera by vam
prozradila jeho taje a zakouti. Pak proniknete do jeho filozofie, naucite se ovladat svlij pocitac
skutecné efektivné a rozsitite své obzory. NasSim cilem je poskytnout vam zékladni informace, které
vam usnadni pochopeni GNU/Linuxu.

Na trhu existuje spousta kvalitnich knih na toto téma. V rubrice Recenze jich par najdete, kompletni
seznam je dostupny na linux.cz. Nicméné pokud teprve zacinate, nemusite chtit investovat do koupé
knihy, nemluvé o ¢asu straveném na cesté do knihkupectvi a zpét. Takova kniha pies své nesporné
kvality miize navic ¢asem zastarat nebo obsahovat chyby. Proto jsme se rozhodli usnadnit cestu ke
GNU/Linuxu a ptipravili jsme tuto online uc¢ebnici Linuxu.

Tuto ucebnici napsali a spravuji ctendii portdlu www.abclinuxu.cz a je dostupna pod licenci GNU
Free documentation license. Muzete si ji zdarma piecist, stahnout, vytisknout atd. Kazdy ¢tenar ma
moznost saim opravit text, chybu ¢i pieklep nebo doplnit Cerstvé tidaje. Nebojte se tuto moznost
vyuzit. Vice o tomto projektu na jeho strankach. Své nazory nebo rady ndm miizete sdélit v
diskusnim foéru.

Jak ndm miizete pomoci:

piste chybéjici obsah nebo dopliite informace

opravujte pteklepy a pravopisné chyby, sjednocujte sloh
doplnujte odkazy na zajimavé ¢lanky a informace
umistéte na své stranky odkazy na ucebnici

Doufame, ze se vam bude ucebnice libit a ze vam zpiijemni cestu k poznani GNU/Linuxu.


http://www.abclinuxu.cz/clanky/recenze
http://www.abclinuxu.cz/forum/dir/116345
http://www.abclinuxu.cz/doc/projekty/ucebnice
http://www.gnu.org/copyleft/fdl.html
http://www.gnu.org/copyleft/fdl.html
http://www.abclinuxu.cz/
http://www.linux.cz/knihy/knihy.htm
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Strucny vytah

Linux, ¢i pfesnéji GNU/Linux je moderni operacni systém. Sklad4 se z jadra zvaného Linux, jehoz
autorem je Linus Torvalds a zakladnich knihoven a néstrojii pochazejicich pfevazné z projektu
GNU, ktery zalozil Richard Stallman. GNU/Linux je pfedev§im svobodny, sofistikovany a
univerzalni systém. MiiZete jej nasadit do embedded zafizeni, na osobni pocitace ¢i servery, ale i na
salové pocitace. Byl portovan na Sirokou paletu architektur, od bézné x86 (osobni pocitace 386 a
vyssi), pfes PowerPC (Maclntosh), Sparc (Sun Microsystems), Motorola 68k az tfeba po MIPS.

Zaklad

GNU/Linux je svobodny opera¢ni systém unixového typu. Jeho jadro - Linux - bylo vytvofeno
Linusem Torvaldsem za pomoci vyvojarii z celého svéta. Linux je vyvijen pod licenci GNU
General Public License, takze jeho zdrojovy kod je volné k dispozici kazdému.

GNU/Linux vs. Linux

Na tomto misté je vhodné umistit vsuvku osvétlujici poné¢kud kontroverzni ndzvoslovi. Jiz pomérné
dlouho piedtim (1984), nez Linus Torvalds zacal (1991) s vyvojem linuxového kernelu (jadro
operacniho systému), byl Richardem M. Stallmanem zapocat vyvoj systému GNU (rekurzivni
zkratka slov GNU's Not Unix = GNU neni Unix). Cilem R. Stallmana bylo (a je) vytvofit operacni
systém, ktery nebude zatiZzen copyrightem. Za tim ticelem byla vytvofena specidlni licence, ktera
doslova obraci copyright (také proto bylo pro vyjadieni jejiho principu zvoleno pojmenovéani Dona
Hopkinse: copyleft). Nejstriktnéjsi formou copyleftové licence, ktera je pouzita pro vSechny zasadni
programové ¢asti GNU, je GNU GPL (General Public License = VSeobecna vefejna licence).
Velice struéné 1ze GNU GPL shrnout asi takto: piedmét licence mtize byt pouzivan, kopirovan,
pozmeénovan a distribuovan - naopak zadna jeho ¢ast nesmi byt zatizena licenci nekompatibilni s
GPL. O néco pozdéji byl GNU Project zastiesen FSF (Free Software Foundation = Nadace
svobodného software).

V ramci aktivit GNU bylo vyvinuto mnoho program, které postupné zcela plnohodnotné nahradily
vitalni komponenty dosavadnich proprietarnich unixovych systému. Jedinou véci, kterd bolestné
schéazela, bylo jadro neboli kernel. PiestoZze vyvoj origindlniho GNU kernelu stale pokracuje
(mozna jste zaslechli jméno HURD), zatim (a hlavné pied dvanacti lety) neni tak docela zptsobily k
ostrému nasazeni. Tato mezera byla zaplnéna jadrem, které zacal programovat L. Torvalds -
Linuxem. Kombinaci softwaru vzniklého pod hlavickou GNU a kernelu Linux se zrodil kompletni
operacni systém schopny samostatného provozu bez jakékoliv soucasti, jez by nevyhovovala GPL.

Z ptedchoziho je tedy doufam zietelné jasné, Ze Linux bez GNU a naopak je prakticky
nepouzitelny. Korektni ndzev stavajiciho operac¢niho systému by tedy mél znit GNU/Linux. GNU
komunita v ¢ele s R. Stallmanem je dost jednozna¢na ve svém nazoru a nazyvani celého systému
pouze zkracenym ndzvem Linux povazuje za hrubou nepiesnost. Proti jejich argumentaci nelze
samoziejm¢ mnoho namitat, avSak skutecnost je takova, ze v praxi naprosta vétSina uzivatela
pouziva jednodussi nazev Linux, ale mysli tim GNU/Linux, nikoliv pouze kernel.

Linus Torvalds

V roce 1991 zacal finsky student Linus Torvalds pracovat na projektu nového opera¢niho systému
pro pocitace s procesor Intel 386. Zacal jej vytvaret jako semestralni praci zaloZzenou na operacnim
systému Minix profesora Andy Tanenbauma, coz byl v té dob¢ de facto standardni unixovy
operacni systém pro osobni pouziti. Linus se vSak proziraveé rozhodl pod¢lit se o plody své prace i s
ostatnimi a zvefejnil zdrojové kody svého projektu na internetu pod licenci GNU GPL. Novy


http://www.gnu.org/gnu/linux-and-gnu.cs.html
http://www.abclinuxu.cz/slovnik/linus-torvalds/

operacni systém byl nazvan po ném - Linux.

Zvolena licence méla jednu obrovskou vyhodu - zajistovala kazdému uzivateli zdarma ptistup ke
zdrojovym kédim. V té dobé byli uzivatelé predevsim programadtofi, takze tato vyhoda byla pro né
veskrze prakticka. Zaroven licence zajiStovala, Ze se jiz nikdy nezméni, takZze se nemuseli obavat,
ze by jejich praci mohl nékdo zneuzit a vytvofit uzavienou verzi Linuxu §ifenou pod jinou licenci.

Linux tedy ziskal velkou pozornost mezi programatory, ktefi dlouho oc¢ekavali takovyto projekt.
Ptidali se a zacali zasilat opravy a vylepSeni. Linux tak rychle zazil prudky vyvoj a béhem nékolika
malo let byl dokon¢en do podoby, kdy mél vSechny zékladni sluzby. Od té doby prosel mnoha
Windows 95/98, NT, 2000, razné varianty BSD), od verze 2.4 vétSin€ komercnich Unixii a
pripravovand verze 2.6 jej posune na dosah Spickovych operacnich systémtl.

Co je to Linux

Linux ideové vychdzi z kotfenu Unixu, jehoZ pocatky sahaji do sedmdesatych let. Prestoze s
puvodnim Unixem nesdili ani fadku zdrojového kodu, ma stejné aplikacni rozhrani i filozofii. Diky
tomu je kompatibilni s ostatnimi Unixy na trovni zdrojovych kédh. Proto ma i stejné aplikace a
nastroje.

Linux podporuje soub&éznou praci vice uzivatelt, z nichz kazdy miize spoustét libovolny pocet
programu. Linux byl upraven (portovan) na spoustu jinych platforem, nez je obvyklé PC. Najdete
jej od kapesnich pocitacii s procesory Arm, pies Macintoshe, pracovni stanice od Sunu az po
mainframy od IBM.

Aplikace

Mezi nejéastéjsi myty patii, ze Linux se ovlada ptikazovou fadkou a nema grafické rozhrani. Opak
je pravdou. O grafické rozhrani se stard standardni knihovna X Window System, v naSem ptipad¢
jeho implementace XFree86/X.org. K dispozici je spousta grafickych prostfedi, hlavnimi asi jsou
KDE a Gnome, jejichz uzivatelska ptivétivost i graficka propracovanost patii ke Spicce.

Pocet aplikaci pro Linux se pocita na desetitisice. K dispozici je mimo jiné kvalitni prohlize¢
Mozilla Firefox, komplexni kanceldisky balik OpenOffice.org, na grafiku je vyborny Gimp,
multimédia si ptehrajete v MPlayeru a tak bych mohl pokracovat. Viz nés piehled aplikaci.

Podpora

ZacateCnici se asi nejvice boji, Ze se nebudou mit z ¢eho Linux naucit, ze jim nikdo nepomtize
piekonat nastrahy jeho odliSné filozofie, Ze jej nebudou umét ovladat. Zbyte¢né. Moderni distribuce
prechod usnadnuji. Novacci si mohou v knihkupectvich vybirat mezi riznymi knizkami, které je
nauci chapat i ovladat Linux. Na internetu je také spousta informaci, naptiklad doporucuji piecist si
¢lanky, které jsme publikovali. Cennym zdrojem informaci je i archiv diskusi a nase fulltextové
vyhledavani. Nicméné nejdiive byste se asi méli naucit, jak a kde hledat linuxové¢ informace.

Kde se vzal tucnak?

Sympaticky buclaty a dobracky tuc¢idk je nezaménitelné logo Linuxu. Nebyl tu vSak odjakziva.
Vlastné je s linuxovym jadrem spojovan az od verze 2.0. Grafické zpracovani ma na svédomi Larry
Ewing a ptivodni idea pochazi z "dilny" Linux Kernel Mailing Listu.


http://www.ussg.iu.edu/hypermail/linux/kernel/
http://linux.bryanconsulting.com/stories/storyReader$74
http://www.isc.tamu.edu/~lewing/linux/
http://www.isc.tamu.edu/~lewing/linux/
http://www.abclinuxu.cz/clanky/ruzne/cim-v-linuxu-nahradit-aplikace-windows
http://www.abclinuxu.cz/clanky/multimedia/na-co-se-casto-ptame-mplayer
http://www.gnome.org/

O tuc¢nékovi ekl Linus Torvalds mimo jiné toto (u pfileZitosti ozndmeni verze 2.0 kernelu na
Usenetu):

Some people have told me they don't think a fat penguin really embodies the
grace of Linux, which just tells me they have never seen a angry penguin
charging at them in excess of 100mph. They'd be a lot more careful about what
they say if they had.

(Lidé mi Fikali, Ze tlusty tucnak podle nich eleganci Linuxu zrovna nevystihuje.
To je pro mne pouze ditkazem, Ze nikdy nevidéli rozzlobeného tucndka, jak se
na né riti rychlosti pres stosedesat kilometrit za hodinu, protoze kdyby ho
videli, davali by si o hodné veétsi pozor, co povidaji.)

Distribuce

(z angl. "to distribute” = §iFit, rozdat, rozdélit, roznést, rozsirit, rozprostrit)

Pro zacateCniky muze byt obtizné pochopit, ze GNU/Linux neni jen jeden. Chté&ji si vyzkousSet ten
Linux, ale najednou se dozvidaji, Ze si maji vybrat mezi Red Hatem, Mandrivou, SuSE ¢i
Debianem. U Windows je situace jednoduchd, dodava je jedina firma a tou je Microsoft.
GNU/Linux miize dodavat kdokoliv. A tak vznikly desitky ¢i stovky profesionalnich, ale i
amatérskych distribuci.

Nejlepsi bude vysvétlit situaci na piiklad€. V kazdém obchod¢ naleznete nejriznéjsi balené vody.
Lisi se znackou, obalem a sloZzenim. Pfesto kazda z nich obsahuje ¢istou vodu. U distribuci je
situace podobna - vS§echny obsahuji spolecny zaklad (jadro Linux, knihovny a nastroje od GNU),
li$i se ale balenim (instalator) a sloZenim (vybér programu, unikatni upravy). Pochopitelné kazda
distribuce ma svou znacku.

Mozna se divite, jak je mozné, Ze distribuci je jako hub po desti. Odpovéd’ je prosta - velké
mnozstvi distribuci vzniklo upravenim jiné stavajici distribuce. Mluvime pak o néco-based
distribucich, napt. Debian-based. V podstaté vSechny distribuce vychazeji bud’'to z Slackware,
Debianu nebo Red Hatu. Je dtlezité mit toto na paméti, nebot’ Vam to mtize docela ulehcit Zivot.

Distribuce mtizeme c¢lenit podle nejriznéjsich kritérii. Za nékterymi stoji komercéni firmy, které
dodavaji technickou podporu (Red Hat, Mandriva, Novell ¢i TurboLinux), jiné jsou tvoieny
komunitou (Debian, Fedora, OpenSUSE, Slackware, Gentoo). Nékteré jsou ur¢eny na kancelafskou
praci ¢i domadci pouziti, jiné pro budovani internetovych servera, dalsi jsou zcela univerzalni a
nékteré jsou jednoucelové (piehravani DVD, sitové komponenty). Nékteré si mizete stahnout z
internetu zcela zdarma, za jiné zaplatite tisice korun a pro podniky existuji verze stojici tisice
dolard.

Seznam distribuci

V nésledujicich odstavcich si muzete piecist zékladni charakteristiku nejzndméjsich distribuci
vhodnych pro desktop. Pokud vas zajima jejich popularita v nasich zemich, piectéte si vysledky
posledni ankety. Kompletni seznam je k dispozici na distrowatch. Ale nenechejte se distrowatchem
zmast, protoze uvadi kromé¢ distribuci GNU/Linuxu také distribuce BSD.



http://distrowatch.com/
http://www.abclinuxu.cz/clanky/ruzne/vysledky-ankety-o-nejoblibenejsi-distribuci-2006

Arch Linux

vyhody Slackwaru (jednoduché init-skripty, Cisty zakladni systém) s vyhodami Gentoo
(vyborny balickovaci manager pacman, moznost jednoduché tvorby bali¢kl ze zdrojakt
- Arch Build System). Distribuce je optimalizovana pro 1686 a je velmi rychla. Striktné
se drzi filosofie "rolling updates" (neexistuji "stable" verze, uzivatel si systém
pravidelné aktualizuje z internetu na vzdy nejnovéjsi verze programii).

[recenze: Arch Linux] Arch Linux je distribuce pro pokrocilejsi uzivatele. Spojuje R

web ziskat

Debian

[recenze: Debian] Debian je jedna z nejstarSich distribuci, zalozena lanem Murdockem.
(Jeho zena byla Debra - odtud nazev Debian). Jedna se o striktn¢ open-source distribuci,
vyvijenou dobrovolniky, kteti maji dokonce vlastni ustavu. Debian je v souc¢asné dobé
pieportovan na 11 hardwarovych architektur a nabizi veliky on-line repozitaf
softwarovych balikii (okolo 10 000).

web ziskat

Fedora

[recenze: Fedora Core 4] Fedora je distribuce sponzorovana firmou Red Hat (a je také
na Red Hatu zalozend). Je to vSak svobodna distribuce, vznikajici podobn¢ jako
Debian. Fedora si klade velky diraz na bezpecnost a otevienost.

web ziskat

Gentoo

[recenze: Gentoo] Pokud potiebujete 100% vykon a mate hodné €asu, volte Gentoo. Je
diametralné odlisné od vSech ostatnich - neinstaluje se ve formé bindrnich souborti, ale S
kompiluje se pifimo na VaSem PC. Za cenu opravdu dlouh¢ instalace dostanete software \;?/
pIn€ optimalizovany ptesné& na V4§ konkrétni pocitac.

L)

web ziskat

Mandriva Linux

[recenze: Mandriva Linux 2006 CZ] Dtive Mandrakelinux, po slouceni spole¢nosti
Mandrake a Conectiva piejmenovan do dneSni podoby. Distribuce pouziva

balickovaci systém RPM (stejn¢ jako Red Hat / Fedora). Mandrivu ¢asto voli ‘
zaateCnici, protoze ma funkénost "out-of-the box" - tedy po asi 30 minutach témet L
bezobsluzné instalace mate plné funkéni systém. Mandriva

web ziskat


http://wwwnew.mandriva.com/en/downloads
http://www.mandriva.com/
http://www.abclinuxu.cz/clanky/recenze/mandriva-linux-2006-cz-powerpack
http://www.gentoo.org/main/en/where.xml
http://www.gentoo.org/
http://www.abclinuxu.cz/clanky/recenze/gentoo-linux-1.4
http://www.fedora.cz/stahnout.html
http://www.fedora.cz/
http://www.abclinuxu.cz/clanky/recenze/fedora-core-4
http://www.debian.org/distrib/
http://www.debian.cz/
http://www.abclinuxu.cz/clanky/recenze/debian
http://www.archlinux.org/download.php
http://www.archlinux.org/
http://www.abclinuxu.cz/clanky/recenze/arch-linux

Red Hat

Jedna z nejstarSich distribuci - Red Hat (Cerveny klobouk). V dnesni dob¢ vysoce
komer¢ni, predev§im diky Red Hat Enterprise Linuxu. V davnych dobach v Red Hatu
vznikl dnes velmi rozsifeny balickovaci systém RPM. RH samotny se vSak na
desktopech uz ptilis nepouziva. Velka masa uzivatelii presla na distribuce na ném
zalozené (hlavné Fedora).

web ziskat

Slackware

[recenze: Slackware 9.1] Slackware patii mezi star$i distribuce a také by se dalo fict, Ze
mezi distribuce pro pokrocilejsi. Po instalaci Vés "uvitd" pouze konzole, takze musite
ud¢lat pekny kus prace nez dostanete alespoii X. Nicmén¢, nékdo to ma rad tvrdé. Pri
instalaci a upgradu softwaru v Slackware si musime davat pozor, protoze balickovaci
systém Slacku nekontroluje zavislosti.

web ziskat

SUSE (Novell)

[recenze openSUSE 10.0] SUSE byla piivodn€ samostatna distribuce, avSak

pozd¢ji byla koupena firmou Novell. Je to distribuce velmi ptivetiva i pro

zacatecniky. SUSE se specializuje na prodej krabicovych verzi, avSak da se SUSE
stdhnout i zdarma z internetu. Novell podporuje komunitni otevieny vyvoj

distribuce ve formé projektu openSUSE (podobné¢ jako Red Hat podporuje projekt

Fedora).

web SUSE ziskat SUSE web openSUSE ziskat openSUSE

Ubuntu

[recenze Ubuntu 5.10] Ubuntu je distribuce vychdzejici z Debianu specializujici se na desktop. Je
volné dostupna (véetné moznosti bezplatného zaslani spustitelnych a instala¢nich CD) a k dispozici
je komunitni i profesionalni podpora. Ubuntu je vhodné i pro zacateniky. Nové verze vychazeji
kazdych Sest mésicli a kazdé z nich je podporovana vydavanim bezpecnostnich aktualizaci a oprav
nejmén¢ po dobu 18 mésicti. Kromé Ubuntu existuje i Kubuntu, kterd je postaveno okolo
desktopového prosttedi KDE (Ubuntu je postaveno okolo GNOME). Nejedna se vSak o dalsi
samostatnou distribuci, Kubuntu je soucasti Ubuntu projektu (z Ubuntu je mozné udélat Kubuntu a
naopak).

web Ubuntu ziskat Ubuntu web Kubuntu ziskat Kubuntu



http://www.kubuntu.org/download.php
http://www.kubuntu.org/
http://www.ubuntu.cz/stahnout
http://www.ubuntu.cz/
http://www.abclinuxu.cz/clanky/recenze/ubuntu-5.10-breezy-badger
http://www.opensuse.cz/download
http://www.opensuse.cz/
http://www.novell.com/products/suselinux/downloads/suse_linux/index.html
http://www.novell.com/products/suselinux
http://www.abclinuxu.cz/clanky/recenze/opensuse-10.0
http://www.slackware.com/getslack/list.php?country=Czech+Republic
http://www.slackware.com/
http://www.abclinuxu.cz/clanky/recenze/slackware-9.1
https://www.redhat.com/apps/download/
http://www.redhat.com/

Historie Unixu

Historie unixu zaciné v Sedesatych letech minulého stoleti v Bellovych laboratotich (patiici pod
spolecnost AT&T). V té dob¢ probiha vyvoj komplexniho operacniho systému Multics. Ale protoze
systém nesplioval vSechny pozadavky, mél Spatny vykon a také by byl velmi drahy, byl jeho vyvoj
zastaven. Ken Thompson, ktery byl z projektu odsunut, pracoval na hie Space Travel. Pravé pii
jejim vyvoji se zacaly vytvaret zaklady unixu. Pocitac, na némz pracovali, byl PDP-7 a mé¢l velmi
omezené systémové prostiedky. Ona Setrnost je vidét dodnes v ndzvech jako cp, mv, etc, usr. V
roce 1970 se ukazalo, ze dosavadni PDP-7 je zastaraly, proto Ken Thomspon pozadal o nakup
nového PDP-11. Bellovy laboratote projekt podpofily, protoze zastavenim vyvoje Multics
neexistoval zadny systém, ktery by mohly pouzivat.

JelikoZ jsou piikazy jednoucelové, je vétsinou nutné jich zkombinovat vice. Resenim byla roura
(pipe, v shellu se zadava takto |), ktera elegantné presmérovala vystup z prvniho programu na vstup
druhého. Tim byla vytvofena zékladni idea unixu: Program déla pouze jednu véc, zato ji déla
perfektné. K dosaZeni cile je nutné programy kombinovat. Univerzalnim komunika¢nim
prostiredkem je text, ktery se ¢te ze standardniho vstupu a posila na standardni vystup.

Plivodni verze byly napsany v assembleru, ale Ken Thompson touzil po vy$§im programovacim
jazyce. Jelikoz zadny vhodny neexistoval, vytvotil Denis Ritchie programovaci jazyk C, do né¢hoz
byl kod nésledné piepsan. Vzhledem k tomu, Ze napsat kompilator jazyka C je relativné snadné,
bylo mozné unix portovat na jiné pocitace, coz ostatni, v assembleru napsané systémy neumely.

V polovin¢ sedmdesatych let se unix rozsifil v akademickém prostiedi a na univerzité v Berkeley
vznikla BSD (Berkley Software Distribution) a spousta uzite¢ného softwaru. Editor vi, tisk,
podpora siti, podpora pro vice uzivatelli, prace s vice procesy,... Postupné doslo k rozstépeni na dvé
hlavni vétve, BSD a SystemV od AT&T. BSD byl ¢asem uvolnén k volnému pouziti pod bsd
licenci a dnes je z n¢j svobodny software a je zakladem systémt jako FreeBSD, OpenBSD,
NetBSD, DragonFlyBSD, atd. - nékteré distribuce GNU/Linuxu jsou dost podobné *bsd napf.
Gentoo a néktei€ pouzivaji bsd-like init napt. Slackware.

V roce 1980 vznikla verze Xenix pro procesor intel 8086, za kterou staly firmy Microsoft a SCO
(Santa Cruz Operation).

Mezi dal$i zndmé unixové systémy patii: Solaris od Sun Microsystems, HP-UX od Hewlett-
Packard, AIX od IBM.

Casovou osu vyvoje riiznych unixovych systémi naleznete na www.levenez.com/unix/history.html
(obsahuje spoustu obrazk).
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Svobodny software, GNU

GNU

Tento projekt byl zapocat v roce 1984. Jeho zakladatelem byl Richard Stallman. Komponenty
tohoto projektu jsou sifeny pod licenci GPL a .LGPL Cilem tohoto projektu bylo vytvofit volné
Sifitelny operacni systém postaveny na Unixové filozofii.

Nyni je projekt hotov az na jadro Hurd, které je postavené na mikrojadru Mach. Jelikoz ptivodni
jadro nebylo zatim dokonceno, pouziva se nyni systém GNU spolu s jadrem Linux, které zacal
Linus Torvalds. Mimo odbornou vefejnost se toto spojeni chybné nazyva pouze Linux, cely nazev
tohoto operacniho systému vSak zni GNU/Linux.

Co znamena GNU?

GNU je rekurzivni akronym pro vétu "GNU is not Unix" (GNU neni Unix). Gnu vSak také znamena
pakun hirivnaty. Ostatné logo to dokazuje skvéle.

Autorem loga GNU je Etienne Suvasa. Logo GNU je k dispozici v n¢kolika verzich, typech
soubori a velikostech.

Free as ...

Rika se: "Free as free speech, not as free beer". Tedy, kdyz mluvime o svobodném softwaru,
mluvime o svobod¢ jakozto pravu na zdrojovy kod, jeho modifikaci a redistribuci. Ale neni
nelegalni si tctovat poplatek za distribuci svobodného softwaru.

Velké mnozstvi distribuci GNU/Linuxu je dnes provadéno firmami, ale distribuce jako napft.
Debian a Ubuntu jsou a budou svobodné, udrzované pouze dobrovolniky. Debian je také v ohledu
"svobodnosti" vyjimecny, ma totiz tzv. spolecenskou smlouvu, v niZ se vyvojafi zavazuji, ze
distribuce bude obsahovat jen svobodny software a dale stanovuji, co je a neni svobodné.
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Linux

Na pocatku devadesatych let minulého stoleti pouZzival jisty Linus Torvalds opera¢ni systém Minix.
Nespokojen s jeho vykonem a moznostmi zacal v roce 1991 psat svoje vlastni jadro. Jeho vyvoj
ozndmil na usenetu v konferenci comp.os.minix. Projekt byl od poc¢atku koncipovan jako svobodny,
kdokoliv se mohl zapojit a ptispet. Zahy se objevilo jméno Linux (Linustiv Unix), kterémuz
oznaceni se Linus dlouho branil, ale nakonec je pfijal.

V té stejné dobé projekt GNU obsahoval v§echny potiebné néstroje pro operacni systém (systémové
1 uzivatelské programy) a proto bylo nove vznikajici jadro ptizptasobeno pro GNU a vznikl
kompletni opera¢ni systém GNU/Linux. Tento pojem se vétSinou zkracuje na Linux (viz Co je to
Linux). Prvni verze byly uzce spjaté s architekturou x86, ale ¢asem doslo k portaci na spoustu
jinych architektur.

Katedrala a bazar

Velky rozdil mezi Linuxem a ostatnimi jadry ilustruje znama esej Ericha S. Raymonda The
Cathedral and the Bazaar (Katedrala a trzisté - ¢esky). Do té doby byla prace na vétSiné OSS
projektech v rukou malého mnozstvi lidi, ktefi programy peclivé budovali a jednou za ¢as vydali
novou verzi (Katedrala). Linus tohle postavil na hlavu, protoze se zapojit mohl kazdy a nové verze
se objevovaly velmi Casto (Trzisté), takze byl vidét neustaly pokrok. Do té doby nikdo nevéfil, ze je
mozné vytvaret tak komplikovany kéd, jakym je jadro, takovym zptisobem.

Slozeni OS

Operacni systém se sklada z nékolika ¢asti. Nejhloubéji je jddro, to se stara o spolupraci s
hardwarem (pamét’, procesor, sitové a zvukové karty, pevné disky, apod.) a poskytuje riizné sluzby
procesum.

Programy
Knihovny
Jadro
Hardware

Jak vidite na obrazku, vétSina programil vola riizné funkce knihoven, které se potom predavé;ji
jadru. Nicmén¢ nékteré programy potiebuji ptistupovat k jadru ptimo pomoci jeho systémovych
volani. A existuje 1 skupina programi, ktera vyzaduje ptimy pfistup k hardwaru (typicky X server).
Takové programy musi béZet s pravy roota.

Jadro

Jadro je srdcem operacniho systému. Zajistuje komunikaci s hardwarem a poskytuje aplikacim své
sluzby, jako spravu procesu, paméti, souborovych systémi, podporu siti atd. Ke komunikaci s
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hardwarem slouzi ovladace. V plivodnich verzich Linuxu bylo jadro monolitické, to znamena, Ze
pro ziskani podpory jiného zatizeni se jadro muselo ptfekompilovat. Dnes$ni jadro je modularni,
potiebné ovladace se ve formé modulii mohou do jadra nahrat, piipadné€ z né€j zase odstranit.

Knihovny

Anglicky libraries, sg. library, jsou klicovou soucasti systému. Diky tomu, ze je GNU/Linux open
source, velké mnozstvi kodu je pravé v knihovnach. Jedna se pfedevsim o véci standardni, jako jsou
napf. operace se soubory .jpeg, ¢i matematické funkce jako sin, ale existuji naptiklad knihovny
GTK a Qt, slouzici pro vykreslovani tlacitek a dalSiho rozhrani. Nikdy tedy neopomijejte knihovny,
jinak se mlZete dostat do potizi.

Program, proces

Pojmy program a proces se Casto zaménuyji.

Program je soubor na disku, ktery si mizete spustit a on bude vykonavat néjakou ¢innost. Kdyz ho
spustite, nahraje se do paméti a tim se z néj stane proces. Jeden program (napf. textovy editor vi)
tedy mize byt spustén vice uzivateli. Kazdy z nich m4 ale sviij vlastni proces.

Zkuste si vypsat seznam procesti ve VaSem sezeni:
ps

Toto vSak vypiSe pouze procesy v aktualnim shellu. Pro vypsani vSech procesii v paméti napiste ps
-e.

Souborovy systém

Jako ve vét§in¢ operacnich systémil vychazejicich z Unixu, je i v Linuxu jen jeden kotfenovy
adresar, oznaceny '/'. VSechny dalsi souborové systémy se piipojuji do jednoho stromu, takze kdyz
chceme naptiklad pfistupovat k souboriim na disketé, tak ji pfipojime do adreséaie /mnt/floppy a
pokud mame oddéleny diskovy oddil pro adresare uzivateld, tak jej pfipojime do adresaie /home.

Souborové systémy se pfipojuji ptikazem mount a odpojuji ptikazem umount, nikoliv unmount.
Abychom nemuseli ru¢né ptipojovat pii kazdém spusténi systému vSechny disky a u ¢asto
ptipojovanych a odpojovanych souborovych systéma, je v /etc/fstab uvedeno co a jak se kam
pripojuje. Ale vétSina distribuci nastavi pfi instalaci v§e spravné a Vy se tak nemusite o nic starat -
jadro je upraveno tak, aby automaticky ptipojovalo veskera zaiizeni.

Struktura souboru /etc/fstab je popsana v jeho manualové strance (man fstab). Piikaz mount a
parametry specifické pro jednotlivé souborové systémy jsou popsany v manuélové strance piikazu
mount.

«  Suborové systém

+  Moderni souborové systémy
- Automounter

- Na co se ¢asto ptame: /etc/fstab
« Slovnik::/etc/fstab
« FAQ::Souborové systémy
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Hierarchie

Strukturu Linuxového filesystemu, ktery je velice podobny tradicnimu Unixovému, specifikuje tzv.
FHS, Filesystem Hierarchy Standard. Tento standard specifikuje, v jakém adresafi maji byt jaké
aplikace, knihovny ¢i jiné soubory.

S hierarchii adresaii v linuxu nas ve struc¢nosti seznami manualova stranka hier(7).

Kontrola integrity filesystému

O kontrolu souborového systému se nemusite starat, spousti se automaticky pii bootu. Programem
tune?2fs mizezete lehce ovlivnit v jakych periodach bude ke kontrole dochézet. Rozhodné se
nedoporucuje spoustét samotny fsck za béhu systému, piesnéji feceno, provadét s nim kontrolu
pfimountovaného oddilu.

Piedchazejme chybam

Je asi samoziejmé, ze pocitac vypindme pomoci pifikazu halt nebo shutdown, ¢i pomoci tlacitka
v grafickém rozhrani. V piipad¢, Ze by doslo k silngj$imu zatuhnuti, pted stiskem tlacitka reset je
vhodno zkusit Ctrl + Alt + SysRq + Fl,apakCtrl + Alt + SysRg + S.Tim
dojde k synchonizaci disku, a jste v suchu.

Procesy

Proces vlastné neni nic jiného, nez program, ktery je spustén a bézi. Synonymem pro proces muiize
byt slovo tloha (task). Linux je od po&atku vicetilohovy systém, takze v ném miize soutasné! bézet
vice procesil. Stejné jako soubory, tak i procesy jsou vlastnény urcitym uzivatelem, podlé€haji
pristupovym pravam.

Na uzivatelské tirovni jsou soubory identifikovany svym jménem (které odpovida jménu
spustitelného souboru), ale systém je jednoznacné identifikuje Cislem. Jak je vidét na ¢asti prikazu
top.

PID USER PR NI VIRT RES SHR S %CPU $MEM TIME+ COMMAND
13743 root 15 0 98.4m 21m 1660 S 12.3 8.5 1:52.07 X
14057 misak 15 0 61884 45m 19Sm S 4.3 9.0 0:59.27 konqueror
14047 misak 15 0 80420 36m 22m S 2.3 7.5 1:14.01 amarokapp

Prvnim procesem, ktery je spuStén a ma potadové ¢islo 1 je init. VSechny dalsi procesy jsou jeho
potomky a jeho zabiti vede k ukonceni celého systému. Dalsi proces ma piitazeno ¢islo 2, 3, ..., az
po jisté ¢islo n. Jeho hodnota byva nejcastéji 32768. Skutecnd hodnota na vasem systému je ulozena
v souboru /proc/sys/kernel/pid max. Pokud systém dosdhne maxima, zacne pfidélovat
volna ¢isla zase od zacatku.

Informace o béZzicich procesech

Jeden ptikaz jsem uz uvedl a to je piikaz top. Je to interaktivni program a slouzi k vypisu procest,
ktery je sefazen podle urcitého klice. Nejcastéji se tfadi podle spotfebovaného procesorového ¢asu,
ale je mozné kli¢ zmeénit a fadit tieba podle zabrané paméti. Jesté pokrocilejsi je program htop
ktery dokaze procesiim posilat signaly a podporuje barevné terminaly.

Vv

Klasic¢téjsim zplisobem zobrazeni procest je program ps. Tento program je zvlastni tim, ze ma
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SystemV a BSD verzi s jinymi parametry piikazové fadky. GNU verze tohoto ptikazu, kterd se
pouziva na Linuxu nastésti zvlada oba dva zpisoby. BSD syntaxe je zajimava faktem, Ze se v ni
parametry neoznacuji pomlckou, jak je tomu prakticky u vSech ostatnich programi. Protoze bylo
FreeBSD mym prvnim unixem, pouzivam pouze BSD syntaxi. Pfikaz ps bez parametrii pouze
vypiSe procesy spojené s jednim konkrétnim terminalem.
$ ps

PID TTY TIME CMD

30482 pts/6 00:00:00 bash
583 pts/6 00:00:00 ps

Volba x zajisti vypsani vSech vasich procest

$ ps x
PID TTY STAT TIME COMMAND
13955 ? Ss 0:00 /bin/sh /usr/kde/3.5/bin/startkde
13982 ? Ss 0:00 gpg-agent --daemon
32128 2 Ss 0:01 gvim semestralka.tex
553 2 S 0:00 ispell -a -S -m -C -d czech
590 pts/2 R+ 0:00 ps x

Pokud vas zajimaji procesy, které maji spusténé i ostatni, pouZzijete volbu a, ale takto byste ziskaly
pouze procesy pripojené k danému terminalu. Proto musime pfidat i volbu x, kterd zajisti vypis
procesti vSech uzivatelli na vSech terminalech (na ném vidite, Ze init ma skute¢né Cislo 1).

$ ps ax
PID TTY STAT TIME COMMAND
17 S 0:00 init [3]
2 7 SN 0:00 [ksoftirgd/0]
32128 2 Ss 0:01 gvim semestralka.tex
32525 2 S 0:03 konsole
32526 pts/7 Ss 0:00 /bin/bash
623 2 S 0:00 ispell -a -S -m -C -d czech
649 pts/6 R+ 0:00 ps ax

Tento vypis neni ptili§ dobry, protoze nezjistite, kterému uzivateli patii ktery proces. Parametr u
zajisti podrobnéjsi vypis.

$ ps aux

USER PID $CPU %MEM VSZ RSS TTY STAT START TIME COMMAND

root 1 0.0 0.1 1476 396 ? S Jan05 0:00 init [3]

root 2 0.0 0.0 0 02 SN Jan05 0:00 [ksoftirgd/0]
misak 32128 0.0 3.3 19084 8520 2 Ss 18:34 0:01 gvim
semestralka.tex

misak 32525 0.1 6.5 30460 16796 2 ) 18:57 0:03 konsole

misak 32526 0.0 0.6 3544 1776 pts/7 Ss+ 18:57 0:00 /bin/bash

misak 623 0.1 4.1 12088 10736 2 S 19:16 0:01 ispell -a -S -m
-C -d czech

misak 726 0.0 0.3 2896 964 pts/6 R+ 19:28 0:00 ps aux



Zabijeni

A na zavér si ukazeme jak procesy zabijet. Dejme tomu, ze chceme ukoncit program gvim s
otevienym souborem semestralka . tex. Pokud si nechame vypsat v§echny procesy pomoci ps
aux, jen té¢Zko budeme hledat na§ program. Proto miiZeme vyuzit rouru (pipe), skrz kterou posleme
vypis programu ps do programu grep jez vysledek vypiSe na stdout (obrazovku).

$ ps aux |grep gvim

misak 32128 0.0 3.3 19084 8520 ? Ss 18:34 0:01 gvim
semestralka.tex

A nasledné miZeme procesu poslat zpravu o ukonceni. Jako identifikaci pouZijeme PID procesu:
$ kill 32128

Pokud chceme ukoncit proces dle jména (vhodné pii mnoha procesech jednoho programu) , Ize
vyuzit program killall:

$ killall gvim

Pokud nas program nelze ukoncit Zadnym z oby¢ejnych zptisobli a dokonce neodpovidé ani na
ptikaz ki11 (je zfejme zacykleny a k vykonani piikazu se nedostane) je mozné vyuzit jiné typy
signalii vysilanych procesu programem ki11. Standardné je zasilan signal 15 neboli TERM, ktery
vyvolava exit. Muzete zkusit vyuzit signalu 9, KILL, ktery ma vétsi Sanci, Ze nebude blokovan

$ kill -9 32128

Priorita procesu

Priorita procesu se nastavuje piikazem nice, ktery v prekladu znamena "ohleduplnost". Hodnota
ohleduplnosti je ¢iselné doporuceni pro jadro, jak by mél byt proces obslouzen ve vztahu k ostatnim
procestim. Rozsah hodnot pro ptikaz nice je -20 az +19. Vysoka hodnota znamena nizkou prioritu
(budete ohleduplni vii¢i ostatnim uzivatelim) a nizka nebo zaporna hodnota znamena vysokou
prioritu (nebudete ohleduplni).

Nové vznikly proces dédi hodnotu ohleduplnosti po rodi¢ich. UZivatel miize pouze zvySovat
hodnotu ohleduplnosti svého procesu, ale nesmi ji uz poté snizovat. Superuzivatel root ma
neomezenou moc v ovladani ohleduplnosti procest.

Hodnotu ohleduplnosti mtize uzivatel nastavit jiz pti vzniku procesu a pii beéhu procest ji mize
meénit piikazem renice. Piikaz nice pfijima jako argument piikazovy fadek a piikaz renice
oc¢ekava jako argument PID procesu nebo jméno uzivatele. Pfikazu renice se zaddva hodnota
ohleduplnosti v absolutnim tvaru, u piikazu nice se ohleduplnost jako inkrement, ktery se odecte
nebo pricte od aktualni hodnoty ohleduplnosti.

$nice -n 8 /bin/velmi narocna uloha #zvy$i ohleduplnost o 8

Srenice -3 7623 #nastavi ohleduplnost na 3

$sudo renice 2 -u jirka #nastavi ohleduplnost procest pattici
Jirkovi na 2

Na jednoprocesorovém stroji miize v jeden &as bézet pouze jediny proces, ale diky jejich rychlému
piepinani navenek nic nepozname.



Komunikace uZivatele se systémem

« Shell (terminaly atd.)
- GUI
+ Prazvlastni metody (braille terminal...)

Prikazova radka

V unixovych systémech se dodnes vedle grafického uzivatelského rozhrani (GUI - Graphical User
Interface) pouziva ke komunikaci s operacnim systémem hojné¢ a efektivné také tzv. rozhrani
prikazové fadky (CLI - Command Line Interface), a to hlavné pomoci programu zvaného shell. Ten
piikazy zadané z kldvesnice pfedava operacnimu systému k vykonani.

Vétsina linuxovych systémil ma jako vychozi nainstalovan shell bash (Bourne Again SHell),
existuje vSak fada dalSich: sh, ksh, tcsh, zsh.

Podrobnéji se o programech shell dozvite v kapitole Shell. Shell

V shellu miizeme pracovat z grafick€ho rozhrani v terminalu (v KDE ho najdeme v menu jako
"Konsole" nebo "Termindl", v Gnome "Gnome-terminal" nebo "Xterm" a podobn¢). Terminalovych
programu je opét celd fada s riiznymi funkcemi, jejich spole¢ny hlavni ukol vsak je zpfistupnit k
praci shell.

Po spusténi termindlu se zpravidla objevi tzv. shellovy prompt ukonéeny znackou $:

[uzivatel@linuxbox uzivatel]$

Muzeme si zkusit do této fadky néco napsat, tfeba néjaka nesmyslna pismena, a potvrdit stiskem
klavesy Enter:

[uzivatel@linuxbox uzivatel]$ asdfjklu

Pokud vsechno slo dobie, objevi se hlaseni:

[uzivatel@linuxbox uzivatel]$ asdfjklu
bash: asdfjkld: command not found
to jest, bash nam zpatky hlasi, ze ptikaz nebyl nalezen (protoZe to byl pochopitelné nesmysl).

Nyni stisknéte kldvesu se Sipkou nahoru a uvidite, jak se vam piedchozi ptikaz vrati. Pravé jste
zazili, jak funguje historie ptikazl. Stisknéte Sipku dolli a dostanete znovu prazdny fadek. Takto se
muzete pohybovat vpied a vzad v prikazech, které jste do piikazové fadky napsali.

Sipky vlevo a vpravo pouZijete pro pohyb kursoru; miizete tak jednoduse opravit piipadné chyby v
ptikazu, aniz byste museli mazat celou fadku.

Podrobnéjsi popis a dalsi moznosti viz kapitola Zadavani prikazu

Nyni si probereme tfi zékladnich ptikazy, které slouzi k navigaci souborovym systémem: pwd (t;.
print working directory), cd (change directory) a 1s (list files and directories).



Odkazy

Velice pekny clanek s nazvem Pohddky z prikazové rdadky na toto téma napsala Johanka.

Prihlasovani

Po nabéhnuti systému do textového rezimu se zobrazi zadost o login, totiz pfihlaseni. Pficemz jako
prvni udaj (1inuxbox login:)zadame své uzivatelské jméno a potvrdime klavesou enter. Udaj
druhy (password:) znamena heslo. Musime ho psat "poslepu", nebot’ se vétSinou z diivoda
bezpecnosti nezobrazuji ani hvézdi¢ky. Oba dva idaje ndm dé spravce, ¢i jsme si je vyplnili sami
pii instalaci. Jsou-li spravné, prob&hne piihlaseni. Pokud se nam podati pieklep v jednom ¢i
druhém, mizeme pokus opakovat.

Uspéch vypada nasledovné: [uzivatel@linuxbox uzivatel]$ nebo taky:
uzivatel@linuxbox:~$ apodobné. Prikazova rfadka je nam k dispozici.

Neexistuje-1i uZivatelsky et a sou¢asné mame piistup superuZzivatele, ptihlasime se jako root. V
tomto ptipad¢ jako dalsi krok zalozime neprivilegovaného uzivatele na prizkum systému i
kazdodenni praci. FIXME

/etc/issue - obsah tohoto souboru se vypise jesté pied vlastnim piihlaSenim, obvykle obsahuje
zékladni informace o systému, napft. verzi jadra, nazev stroje.

/etc/motd - obsah tohoto pak po tspéSném piihlaseni, doslova znamena "messages of the day" a
1ze ho pouzit napt. k zobrazovani ndhodnych tipti ¢i hlaSek pomoci fortune.

Vyse zminéné soubory miizeme upravovat pod superuzivatelskym uétem. V nekterych distribucich
je nutno jesté zamezit opetovnému samovolnému prepsani pii rebootu zasahem do startovacich
skriptd.

Terminaly

Terminal bylo kdysi misto na okraji salového pocitace, kde sedél povéieny pracovnik a
komunikoval s poc¢itacem pomoci klavesnice a tiskarny, pozdéji monitoru. V dne$ni dobé¢ je
terminalem vlastné kazdy desktopovy pocitac. Vy, jako uzivatel u néj sedite, a pouzivate vstupni a
vystupni zafizeni (klavesnci, monitor, sluchatka).

Virtualni terminaly

Ackoli by se mohlo zdat, Ze jde o néjaké sci-fi, jako virtualni realita, opak je pravdou. Virtualni
terminaly jsou na kazdém GNU/Linuxovém systému. A kolik jich tam je, ptate se? Piesné 12. Jako
by jste meli nékolik pocitact. Terminaly jsou zcela oddé€leny, do kazdého miize byt ptihlaSen nékdo
jiny. Pfepind se mezi nimi pomoci Ctrl + Alt + FlazCtrl + Alt + F12.Prvnich Sest
je obvykle textovych a ty zbyvajici jsou grafické.


http://www.die.net/doc/linux/man/man6/fortune.6.html
http://www.die.net/doc/linux/man/man5/motd.5.html
http://www.die.net/doc/linux/man/man5/issue.5.html
http://www.die.net/doc/linux/man/man5/passwd.5.html
http://www.die.net/doc/linux/man/man1/login.1.html
http://atrey.karlin.mff.cuni.cz/~johanka/vyuka/pohadky_unix.html

Zadavani prikazi

Ptikazova fadka v Linuxu je opravdu mocny nastroj. Umoziuje nam libovolné¢ manipulovat se
systémem. Narozdil od n¢kterych operacnich systému, kde je ptikazova fadka jen doplitkovym
nastrojem. V piipad¢ Linuxu se ovSem jedna o jeden ze zékladnich nastrojti, tomu také odpovida;ji
jeji moznosti.

Kouzelna klavesa TAB

Pti procitani diskusi, navoda a jinych ¢lanka o Linuxu, ¢asto narazite na rady, které ocekavaji, ze
budete zadavat dlouhé piikazy. Pokud pozivaime BASH, pak ndm mnoho ndmahy uSetii pravé
klavesa TAB. Pokud ji stiskneme na prazdné piikazové fadce, vypise se nam seznam vsech piikazi.
(Jeste pfedtim jsme vSakt dotdzani zdali to nebyl pteklep Display all 1774
possibilities? (y or n) To vSaknenijeho hlavni pouziti, mnohem uzite¢né&jsi je zadat
nékolik prvnich pismen ptikazu napi. budu li chtit spusti ptikaz ifconfig, napisi pouze if a stisknu
TAB.

holly:/home/geo/net# if
if ifconfig ifdown ifup

V systému existuje vice ptikazil, které zacinaji pismenky if, TAB tedy vypsal vSechny moznosti. Ja
chtél spoustét ifconfig, zadam tedy dalsi pismenko, tedy c, a opét stisknu TAB. Piikaz se doplni a ja
uz mohu stisknout enter. Mohu vés ujistit, Ze po nékolika dnech po objeveni této kladvesy si zacnete
pamatovat vétSinu piikazl jen podle jejich zacatkl. Dopliiovani samoziejmé funguje 1 pro ndzvy
soubort. Tedy chci naptikald rozbalit nové jadro. Soubor se jmenuje linux-2.6.11.6.tar.bz2. Zadam
tedy

$ tar -xjvf 1

a stisknu klavesu TAB. Ve svém adresafi mam vSak vice soubortl od 1, proto se objevi.

lgp-30-man.html
linuxlgp-30-man_soubory/
linux-2.6.11.6.tar.bz2

zadam tedy "i" a nazev se doplni na linux, zadam tedy -. Zadani je ted’ jednozna¢né a bash jiz
doplni na cely nazev.

Historie

Nemam na mysli d€jepisectvi, ale historii pfikazové fadky. Pomoci klaves Sipka nahorua
Sipka dolu se miiZete lehce pohybovat ve vasich poslednich piikazech. Take Ize vyuzit
vyhledavani v historii. Naptiklad pokud vite, Ze vCera jste napsali velice dlouhy piikaz a nechcete
ho vymyslet znovu a prohledavat historii pfikazi pomoci Sipky nahoru je moc zdlouhavé, muzete
vyuzit hledani v bash historii - CTRL+r. Budete psat libovolnou ¢ast piikazu, dokud se neobjevi
ten, ktery jste méli na mysli. Usp&snost hledani zavisi samoziejmé na nastavené velikosti historie.

&&

Tento vyraz odpovida logickému operatoru AND (tedy ¢esky "a"). Pouzivé se k vytvoteni fetézu
ptikazl, které se maji vykonat hned po sobé. Napiiklad: mount /mnt/fd && cp -r
/mnt/fd/ /home/uzivatel/neco/ && umount /mnt/fd .lJeto podobné, jako
kdybyste zadali vySe jmenované piikazy ruéné po sobé. Piikazy je také mozné oddélovat jen
sttednikem (tedy napt.: mount /mnt/fd; cp -r /mnt/fd/ /home/uzivatel/neco/; umount /mnt/fd), ale



operator && zajisti, ze nasledny ptikaz v fetézci bude vykondn jen a pouze tehdy, pokud ten
predchozi neskonéi chybou (v pfipadé stiedniku nezalezi na tom, zda predchozi ptikaz skon¢il s
chybou).

Tento vyraz odpovida logickému operatoru OR (Cesky "nebo"). Lze jim stejné jako operatorem &&
spojovat n¢kolik ptikazl za sebou, pricemz ovSem nasledujici piikaz bude proveden pouze tehdy,
pokud piedchozi skonci chybou (tedy piesny opak operatoru &&).

GNU Readline

Jedna se o backend (to co nevidime, ale je to nutné). Knihovna readline implementuje funkce, které
nam napiiklad umoznuji psat ptikazy a prochazet historii v BASHi

Standardni vstup a vystup

Standardni vstup (neboli stdin) je misto, ze kterého programy berou data a standardni vystup
(stdout) je misto, kam je vypisuji. Piikaz cat bez parametrii ned€la nic jiného, nez Ze ¢te data ze
standardniho vstupu a vypisuje je na standardni vystup. Zkuste v konzoli napsat cat a stisknout
enter. Poté napiste jakoukoliv vétu a po stisku enteru se vam zobrazi na obrazovce. Ukoncite
stiskem Ctrl+D.

Scat

Standardni vstup je pripojen na klavesnici
Standardni vstup je pripojen na kléavesnici
Standardni vystup je pfipojen na monitor
Standardni vystup je pfipojen na monitor

Na vypisu programu vidite, ze standardnim vstupem je vase klavesnice a standardnim vystupem je
obrazovka monitoru. Ale ne vzdy tomu tak musi byt (viz dal$i ¢ast presmérovani a roury).
Programy, které¢ se takto chovaji, nazyvame filtry, protoze nejcastéji slouzi k apravam a filtracim
texta.

Standardni chybovy vystup

Mimo tyto dva existuje jest¢ chybovy vystup (stderr), do néhoz jsou vypisovany chybova hlaseni. |
on je standardné vypisovan na monitor. Smysl jeho existence je ve snadném oddéleni uzite¢ného
vystupu programu od chybovych hldseni, ¢i varovani.

Pfesmérovani a roury

Ne vzdy musi byt standartnim vstupem klévesnice a vystupem obrazovka — to diky pfesmérovani.
Ptedpokladejme, Ze médme soubor foo a v ném néjaky text. Piikaz cat necte jen ze standardniho
vstupu, ale dokaze precist vstupni soubor(y) a ty pak zobrazit na standardni vystup.

$ cat foo

stdin

stdout

stderr

$ cat foo > bar



Pockat, kdyZ jsme napsali > bar, tak se nic nezobrazilo! A to proto, Ze znak > tik4 shellu, aby
standardni vystup nevytiskl na monitor, ale zapsal do souboru. Jinymi slovy jej presméroval. Kdyz
napisSete cat bar, zobrazi se stejny obsah, jako je v souboru foo.

Znak > (respektive 1>) presmeruje standardni vystup do souboru. Znak 2> pfesméruje standardni
chybovy vystup do souboru a &> piresméruje oba dva proudy do stejného souboru. Podobné <
umoziuje presmeérovat obsah souboru na standardni vstup. Dvojité >> pak misto pfepsani souboru
pfidava data na jeho konec.

Roury

Zatimco ted jsme piresmérovavali vystup do souboru, roury presmérovavaji vystup na standardni
vstup jiného programu. Roury zptlisobuji, ze je pouzivani shellu tak mocné, protoze umoznuji
kombinovat vice filtri do jedné kolony. Dejme tomu, Zze mame seznam jmen v souboru lide.txt,
ktery chceme settidit podle abecedy, vytadit duplicity a zobrazit prvnich 10 lidi.

$ sort -u lide.txt | head

Program sort setfidi seznam lidi a s parametrem -u také data zbavi duplicit. Sort preda data dal
a piikaz head vytiskne prvnich deset fadkia. Nékteti lidé to prirovnavaji k lidské fec¢i. Mame
spoustu slov (ptikazl), které samy o sobé oznacuji (vykonavaji) pouze jednu ¢innost. Ale diky
tomu, ze je mizeme kombinovat do vét (kolon), miizeme pomoci téch jednoduchych slov (ptikazii)

vvvvvv

Hratky s pifesmérovanim

Mozna jste uz slyseli o adresaii /dev. Pokud ne, tak vézte, ze v tomto adresari se schovavaji rtizna
redlna (/dev/hda) i neredlna (/dev/random) zatizeni (pfesnéji, jejich souborové reprezentace).
Ty, které se pouzivaji k pfesmerovani si popiSeme:

+ /dev/null — je to takova mala ¢erna dira, cokoliv tam posleme, tak se ztrati. Pouziva se
napfiklad k filtrovani hlaSeni, kterd nds nezajimaji (cat zadny soubor 2>
/dev/null - pokud soubour neexistuje, cat vypise chybu, ale tim Ze jsme ji pfesmérovali
do /dev/null ji neuvidime)

« /dev/stdin - reprezentuje standardni vstup. Pouzivame v ptipad¢, kdyz program necte
ze standardniho vstupu, ale pouze ze souboru, piikladem je echo "Zlutoudky kun" |
iconv -f is0-8859-2 -t utf-8 /dev/stdin.Tim miZeme programy pouzivat
v kolong i v ptipadé, Ze s tim autofi nepocitali.

+ /dev/stdout - standardni vystup, pokud chcete v kolon€ zpracovat i chybovy vystup,
napiSete cat zadny soubor 2> /dev/stdout

« /dev/stderr - standardni chybovy vystup, ptikaz echo posila vstup na stdout, ale
muzeme to pfesmeérovat echo "chyba" > /dev/stderr, coz je spravny zplusob
vypisovani chybovych hlaseni.

Shell

Shell je textové rozhrani pro komunikaci mezi uzivatelem a syst¢émem. Shelli je n¢kolik desitek,
mezi nejznamé;jsi patii bash, dash, zsh a csh. GNU/Linuxové distribuce obvykle upfednostiuji bash,
zatimco *BSD spise csh, nebo jeho rozsifenou a zpétné kompatibilni "nadstavbu” - tcsh. Pokud
chcete zvolit jiny shell nez jaky prave pouzivate, jako root pouZzijte chsh, ale pozor, pokud se
pteklepnete, a nastavite si shell pro superuzivatele nebo jiného uzivatele na neplatnou cestu,
doty¢ny se nebude moci piihlasit! :(



Bash

uzivatel@localhost:~$ - takto, nebo velmi podobé& Vas bash pfivitd. Misto uzivatel
bude vase uzivatelské jméno a localhost bude ndzev pocitace. (V pripad¢, ze pred tim vypliujete
username a password, tak to jeste nejste v shellu.) Prace s bashem je velice jednoducha - zadate
ptikaz a odentrujete. Pro orientaci v pfikazech poslouzi Piehled ptikazi a sekce Principy préce se
systémem. Pokud zménite slozku mimo svou domovskou, bash vypise
uzivatel@localhost:/slozka$ V piipade, ze jste pfihlaSen jako root (superuzivatel), bash
se bude hlasit localhost:/slozka/kde/jste#. Zpusob, jak se vam bash hlasi se da zménit,
takZe se vam pak systém muize hlasit napiiklad smajlikem - toto nazyvame prompt.

V ptipadé, Ze zadate ptikaz jehoZ vykonani si Zada ¢as, tak vdm kurzor poskoci na novy fadek a tam
zlstane a az po dokonc¢eni onoho piikazu se znovu vypise prompt - v zddném piipadé¢ tedy neni
divod k panice ve stylu "ja to zkazil".

Tcsh

Tcsh vznikl rozsitenim csh z bsd unixu v roce 2001. Je s csh zpétné kompatibilni a pokud neméte v
~/ .tcshrc soubor, bude pouzivat nastaveni ze souboru ~/ . cshrc. Syntaxe tcsh/csh je trochu
odli$né od toho co znate v bashi:

tcsh-alias la 1ls -a

bash-alias la='ls -A'

Dokumentace

V bézné distribuci Linuxu naleznete stovky, nebo tisice programi, které mizete pouzit. Nikdo neni
schopen si pamatovat, co ktery déla a jaké ma parametry. Proto existuje dokumentace, do niz mtze
¢loveék nahlédnout.

Manualové stranky

Jsou standardni dokumentaci. Pravdépodobné kazdy zkuSenéjsi uZivatel se nejprve podiva sem. Ke
¢teni dokumentace slouZi pfikaz man. Manudlové stranky maji ustalenou strukturu, naptiklad
upraveny vypis man cp.

CP (1) CP (1)
NAME
cp - copy files and directories
SYNOPSIS
cp [options] file path
cp [options] file... directory
DESCRIPTION
cp copies files (or, optionally, directories). You can either copy one

file to a given destination, or copy arbitrarily many files to a desti-
nation directory.

ENVIRONMENT
The wvariables LANG, LC ALL, LC COLLATE, LC CTYPE and LC MESSAGES have
the wusual meaning. For the GNU version, the variables SIM-

PLE BACKUP_SUFFIX and VERSION CONTROL control backup file naming, as
described above.

SEE ALSO
mv (1)


http://www.tcsh.org/Welcome
http://www-128.ibm.com/developerworks/linux/library/l-tip-prompt/
http://www.gnu.org/software/bash/bash.html

Prvni fadek oznacuje jméno piikazu (cp) a Cislo sekce manudlovych stranek. V ¢asti NAME
(JMENO) se dozvite stru¢ny popis ¢innosti programu. V tomto piipadg, ze piikaz cp kopiruje
osubory a adresare. Zajimav¢jsi je Cast SYNOPSYS (SYNTAXE), ktera oznacuje povinné a
nepovinné parametry prikazu. VSechno v hranatych zavorkach je nepovinné. Je nutné zadat bud’to
soubor a cestu, kam se zkopiruje, nebo vice souborti a nakonec adresat, kam se soubory zkopiruji.
Cast DESCRIPTION (POPIS) obsahuje podrobnéjsi slovni popis funkce programu. V &asti
ENVIROMENT (PROSTREDI) se dozvite, které systémové proménné ovlivituji béh tohoto
programu. Uzite¢na je funkce SEE ALSO (VIZ TEZ), v niz se dozvite o ostatnich podobnych

programech.

Pokud chcete zobrazit informace k danému témnatu, napiSte man -k jmeno tematu, tiecba
informace o PostScriptu zobrazite pomoci man -k ps.

GNU info stranky

Format manudalovych stranek je nevhodny pro rozsdhlou dokumentaci, které je pro nékteré
programy nutnd. Lidé z GNU proto zavedli format info, které se prohlizi stejnojmenym programem.
Info stranky jsou rozsahlejsi, strukturované (info stranky podporuji hypertextové odkazy). Spousta
manudlovych stranek obsahuje upoornéni, Ze vice toho je na info strance programu.

Riizné prohlizece

Existuje vice prohlizeci manualovych stranek, nez klasicky man. Program Konqueror, ktery je
soucasti prosttedi KDE, umoziiuje prohlizeni manualovych stranek v grafickém prostiedi. Zadejte
do adresniho fadku #p¥ikaz, nebo man: /p¥ikaz a mizZete prohlizet dokumentaci stejné
komfortné, jako na webu. V sekci SEE ALSO dokonce najdete hypertextové odkazy na dalsi
manualové stranky. Uplné stejné funguje i éteni GNU info stranek, pouze prefix je
info:/ptikaz.



Principy prace se systémem

Soubory v Linuxu

Soubor je v podstaté urcitd posloupnost bajti, ktera k sob¢ jistym zptisobem patii. Piikladem
souboru je html stranka, spustitelny program, obrazek, film, ... . Prakticky kazdy program vytvari,
nebo Cte n¢jaké soubory (webovy prohlize¢, prehrava¢ hudby, textovy editor, ...). Spousta z nich cte
soubory, které odpovidaji urcité struktufe, ale zdkladni unixové utilitky se na soubory divaji jako na
proud bajta.

Pokud se chceme podivat na obsah n¢jakého souboru, neni nic jednodussiho, nez napsat

cat linux.txt
Mandriva
Aurox

Kubuntu
Slackware

Kdyz se podivate do manualové stranky, zjistite, ze cat - concatenate files and
print on the standard output. Cattedy neznamena kocka, ale je to zkratka ze slova
concatenate - zietézit, spojit. Tento prikaz tedy spojuje soubory.

cat linux.txt bsd.txt

Mandriva

Aurox

Kubuntu

Slackware

FreeBSD

OpenBSD

NetBSD

Strankovaci programy

Popravdé, malokteré soubory, s nimiz se setkate budou tak kratké, aby se vesly do konzole. Proto
byly vytvoreny strankovaci programy, které vystup po strance zastavi a umozni vam si vSe v klidu
piecist. NejstarSim piikazem je more, ktery je velmi jednoduchy. Prosté zastavi stranku a stiskem
mezerniku se dostanete na dalsi stranu a stiskem Enteru na dal$i fadek. Zadanim znaku /' (jenom
lomeno, bez uvozovek) se dostanete do rezimu hledani (stejné je to 1 ve vi). Kldvesou 'q' ukoncite
jeho Cinnost. Program 1ess vznikl jako dokonalejsi ndhrada programu more. Zatimco prvné
Jjmenovany umozioval pouze pohyb dopfedu, 1ess umoziuje i pohyb zpét. Ovlada se stejnym
zpusobem, ale pohyb mezi strdnkami mtze byt ovladan klavesami Page up a Page Down. Jesté
dokonalejsi ndhradu predstavuje program most.

Tyto programy se daji pouZit tfemi zpisoby. Bud’to pfimym zaddnim more foo.txt, nebo za
rourou cat foo.txt | most. Poslednim pifipadem je nastaveni systémové proménné PAGER,
ktera nastavuje vychozi strankovaci program, ktery je pouzit, pokud je potieba zalomit dlouhy
vystup.

echo $PAGER

/usr/bin/less


http://cs.wikipedia.org/wiki/Bajt

Urceni typu souboru

Nejjednodussim zpuasobem, jak muzete urcit typ souboru je ptikaz £ile. Ten pouziva takzvané
magic files (jsouv /usr/share/misc/file/), coz jsou soubory obsahujici charakteristické
znaky jednotlivych soubort (zalomeno).

file /etc/passwd /bin /usr/bin/file /dev/cdrom /dev/hdd /tmp/

/etc/passwd: ASCII text

/bin: directory

/usr/bin/file: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), for
GNU/Linux 2.4.1, dynamically linked (uses shared libs), stripped

/dev/cdrom: symbolic link to “hdd'
/dev/hdd: block special (22/64)
/tmp/ : sticky directory

Ptikaz £i1le je velmi mocny. S jeho pomoci naptiklad velmi snadno zjistite, jakym kodekem je
komprimovan film.

file *avi

fool.avi: RIFF (little-endian) data, AVI, 320 x 240, 23.98 fps, video:

DivX 3 Fast-Motion, audio: MPEG-1 Layer 3 (stereo, 44100 Hz)

foo2.avi: RIFF (little-endian) data, AVI, 576 x 432, 25.00 fps, video:

XviD, audio: MPEG-1 Layer 3 (stereo, 48000 Hz)

foo3.avi: RIFF (little-endian) data, AVI, 320 x 240, 25.00 fps, video:

DivX 4, audio: MPEG-1 Layer 3 (stereo, 44100 Hz)

Specialni soubory

Ne vSechny soubory v Linuxu jsou pouze dokumenty, nebo aplikace. Unixové chapéani souboru je
daleko $irsi, nez jste dosud byli zvykli. To, s jakym souborem mate Cest zjistite piikazem 1s -1
(vice o tomto ptikazu zjistite z nasledujici kapitole Ptistupova prava).

1ls -1

total 36

brw-rw---- 1 root root 13, 0 Mar 10 2005 block-device

crw-rw---- 1 root root 83, 0 Mar 10 2005 character-device
drwxr-xr-x 2 root root 4096 Oct 2 17:39 directory

-rw-r—--r—-- 2 root root 14830 Oct 2 17:39 hardlink

prw-r--r-- 1 root root 0 Oct 2 17:39 named-pipe

-rw-r--r-- 2 root root 14830 Oct 2 17:39 regular-file

srw-rw-rw— 1 root root 0 Oct 2 15:35 socket

lrwxrwxrwx 1 root root 12 Oct 2 17:38 symlink -> regular-file

Jak vidite, existuje mnoho druhi soubori

«  Normalni soubor (regular file), je oznacen znakem - a je to klasicky soubor, na ktery jsme
zvykli (dokument, aplikace, obrazek, nebo cokoli jiného).

+ Adresar (directory), oznacuje znak d. V unixovém pojeti je adresat specidlnim druhem
souboru.

- Symbolicky odkaz (symbolic link, symlink), oznacujeme znakem 1 a da se pfirovnat k
hypertextovému odkazu na webu. Ve vypisu vidime, na ktery soubor odkaz ukazuje. Odkaz
je svazan se jménem souboru, tudiz jeho pfejmenovani odkaz zneplatni. Mlizeme vytvaret
odkazy na adreséfe. Vytvafime piikazem 1n -s.

« Pevny odkaz (hardlink), neni nijak oznacen. Je to prosté jiné jméno pro soubor (ktery je na
disku pouze jednou). Ve vypisu vidime, ze soubory regular—-file i hard-1ink maji
ve druhém sloupci dvojku. Coz je pocet pevnych odkazl. Pevné odkazy nejsou svazany se
jménem souboru (ale s ¢islem inodu, pokud to musite védéet). Nejde délat pevné odkazy



mezi riznymi oddily disku a na adresare. Vytvaiime piikazem 1n.

- Blokové a znakové zatizeni (Block and character device)je ozna¢eno znakem b (respektive
¢). Vyskytuji se v adresati /dev a jsou to souboroveé reprezentace blokovych (pevny disk) a
znakovych (termindl) zafizeni, kterd jsou pfipojena k pocitaci. Vytvatime ru¢né prikazem
mknod, nebo se o n¢ stard udev, ¢i starsi devfs.

- Pojmenovana roura (named pipe) - o tom, co to vlastné roura je, se dozvite v kapitole
(Pfesmé€rovani a roury). Pomoci roury mohou komunikovat programy mezi sebou. Vyhodou
je, Ze se tvafi jako soubory (pfestoze se nejcastéji jedna o misto v paméti). Vytvaiime
pfikazem mkfifo.

+ Socket (Socket) - slouzi ke komunikaci mezi procesy a to bud’'to na lokalnim stroji, nebo
mezi vzdalenymi stroji, po siti. Narozdil od rour podporuji oboustrannou komunikaci.

Pristupova prava

Linux je viceuzivatelsky systém a je proto nutné zajistit, aby mi ostatni nemohli ménit, ¢ist moje
dokumenty. Pokud jim to tedy vyslovné nepovolim. Kazdy soubor (i adresar) v Linuxu ma
prid€lena prava, ktera upravuji praci se souborem.

Piikaz 1s vypisuje obsah zadaného adresare. Pfidanim parametru -1 si zobrazime podrobng&;jsi
informace, véetné prav.

1s

bsd.txt Desktop dnsping linux.txt

1s -1

celkem 16

-rw-r--r-- 1 misak users 23 zar 1 23:06 bsd.txt
drwxr-xr-x 2 misak users 4096 z4¥ 1 23:08 Desktop
-rwxr-xr-x 1 misak users 443 za¥ 1 23:08 dnsping
-rw-r--r-- 1 misak users 33 zar 1 23:05 linux.txt

Préava jsou uvedend v prvnim sloupci. Prvni znak oznacuje typ souboru, pomlcka '-' oznacuje
normalni soubor, 'd' adresat, dale 'l' je symbolicky odkaz, '¢' znakové zatizeni, 'b' blokové zatizeni a
'p' je pojmenovand roura (pkud nevite, co jednotlivé typy znamenaji, nic se ned¢je, proste Ctéte
dale).

Za typem je potom devét znakl, které symbolizuji prava. Vzdy jsou vypsany v poradi pravo pro
Cteni 'r', pravo pro zéapis 'w' a pravo pro spusténi 'x'. Na urovni adresarii 'x' znaci, ze je mozné
vypsat seznam souboril. Prvni trojice je nastaveni platné pro vlastnika souboru (tieti sloupecek -
misak), druhd pro skupinu (Ctvrty - users) a posledni pro ostatni. Vlastnik souboru je uzivatel, ktery
jej vyvtoftil (nebo bylo na néj vlastnictvi pfevedeno piikaze chown) a obvykle ma nejvétsi
pravomoce. Skupina usnadiiuje sdileni souborli mezi uzivateli. Miizeme zvySsit prava lidem jen ze
svoji skupiny a ne tém, ktefi tam nepatfi.

Spustitelné soubory

Linux bere soubor jako spustitelny jen tehdy, kdyZ ma nastavena prava pro spusténi. Tento systém
ma své kouzlo v tom, ze spustitelny soubor mize byt jakéhokoli typu (bindrni soubor, skript v
shellu), ale z hlediska jeho spousténi je to Gplné€ jedno. U skriptil je podminka, aby mély na prvnim
fadku uvedeny interpret, ktery je bude provadét (#! /bin/sh, nebo prenositelngji
/usr/bin/env python) a bindrni soubor musi byt podporovan jadrem (nejpouzivanéjsi je elf,
starSim formatem je a.out).



DalSi prava

Soubor, ktery je ulozeny v adresafi, do n¢hoz maji vSichni povolen zapis miize také kdokoliv
smazat. N€kdy se hodi, kdyby jej mohl mazat pouze vlastnik souboru a nikdo jiny. Typickym
piedstavitelem je adresar / tmp. Tento adresat ma nastaveny sticky (lepkavy) bit, ktery se nastavuje
pfikazem chmod +t a ve vypisu piikazu 1s je vidét takto:

drwxrwxrwt 39 root root 3704 zar o6 21:15 tmp

J&ste existuji takzvané set bity. Pokud ma soubor nastaven setuid (resp. setgid bit), pak pii spusténi
programu dostane doCasn¢ program prava uzivatele (resp. skupiny), jakou ma vlastnik souboru.
Normén¢ by program pracoval pod pravy uZzivatele, ktery jej spustil. Proto se tato technika pouziva
u docasné¢ho zvySeni prav. Napiiklad pokud je vlastnik souboru /bin/ping root, pak at’ jej spusti
kdokoli, program bézi pod pravy superuzivatele (protoze potiebuje ptistupovat k prostiedkiim, které
nejsou obecné dostupné obycejnym uzivateliim. Setuid se nastavuje pomoci chmod u+s, setgid
pak diky chmod g+s.

Program spustény uzivatelem ma stejna prava, jako uzivatel sdm. To znamend, mtize modifikovat
jen ty soubory k nimz ma uzivatel pravo zapisu, ... . Existuje nékolik ptipadl, kdy je nutné, aby
uzivatelem spusStény program bézel pod jinym uctem (zpravidla s vy$S§imi pravomocemi).
Typickym ptikladem je ptikaz passwd pro zménu hesla uZivatele. Ten musi modifikovat soubor
/etc/shadow, kde jsou ulozené hashe hesel. Tento soubor neni, z pochopitelnych divodu,
zapisovatelny pro bézné uzivatele. Program passwd ma nastaven ptiznak suid a vlastni jej uzivatel
root. Program po svém spusSténi ma prava uzivatele root, ptestoze jej spustil jiny uzivatel. Pfiznak
se nastavi ptikazem chmod u+s.

1s -1 /bin/passwd
-rws--x--x 1 root root 32108 cec 11 14:30 /bin/passwd

Existuje také podobny piiznak setgid, ktery méni skupinu. Neni tolik pouzivan u soubort, ale u
adresafi, kdy po aplikaci tohoto pfiznaku patii vSechny nové vytvorené soubory do urcené skupiny
a ne do uzivatelové hlavni. Nastavi se ptfikazem chmod g+s a vypis vypada nasledovngé.

drwxr-sr-x 3 root users 4096 za&r 1 23:14 foo

Ciselné vyjadreni

Prava jsou na systémové urovni reprezentovana jako Ctyfi ¢isla v rozsahu od 0 az po 7 (tj. tfi bity).
Tyto Cislice reprezentuji specidlni prava, uzivatelska, skupinova a ostatnich. Pravo pro ¢teni ma
hodnotu 4, pro zapis 2 a pro spusténi 1. Jejich souc¢tem potom ziskame souctem téchto hodnot.
Hodnota 7 (4+2+1) oznacuje vSechna prava, hodnota 5 (4+1) znaci pravo pro ¢teni a spusténi.
Hodnota 0 pak, celkem logicky, ur€uje Zadna prava.

Specialni prava jsou ohodnocena nasledovné. 4 je setuid, 2 je setgid a 1 je sticky bit.

Kompletni nastaveni adresafe /tmp se tedy da provést

chmod a+rwx /tmp # zdlouhavejsi zpusob
chmod +t /tmp
chmod 1777 /tmp # rychlejsi zpusob

Zménu vlastnikil 1ze pak provadét pod rootem néasledné:

chown -cR uzivatel:skupina /tmp # -cR vztdhne zménu i na adreséate



Jména souboru

V Linuxu a ostatnich UNIXovych operacnich systémech se u nazvl soubort a adresait rozlisuje
velikost pismenek. foo, FOO, Foo jsouv Linuxu tfi zcela rozdilné soubory. Nazev mize
obsahovat jakékoliv znaky s vyjimkou lomitka /, ale nejlepsi je pouzivat pismena, ¢isla, pomilcku,
podtrzitko a te€ku. Pokud chcete pouzit v nazvu souboru mezeru, je tieba uzaviit ndzev souboru
do uvozovek nebo pouzit zpétné lomitko pied danou mezerou.

Zapis pak vypada "soubor s mezerami.txt" piipadné soubor\ s\ mezerami.txt. Kazdopadné se
nedoporucuje pouzivat v nazvech mezery a jiné specialni znaky. Také se vyhnéte hackiim a ¢arkam,
mohli byste s nimi mit problémy v jinych operacnich systémech nebo v nékterych nelokalizovanych
programech.

D¢lka nazvu muze byt nékolik set znak, ale takové ndzvy snizuji Citelnost a Spatné se s nimi
pracuje.

Specialni vyznam maji soubory, které zac¢inaji teCkou. Ty se v béZném vypisu piikazu 1s
nevyskytuji a obvykle slouzi k ulozeni konfigurace (napt. .bashrc). Je kvlli tomu, ze se s
konfigura¢nimi soubory €asto nepracuje a v normalnim vypisu by pouze prekazely. Piikaz 1s s
parametrem —a nam zobrazi i tyto skryté soubory:

ls -a ~

.kodos
.. . kpackage
.adobesvg .licqg
.alsaplayer .links
.bash history .mailcap

Adresai . je odkazem na aktudlni adresar a '..' je odkazem na nadfazeny adresar (jedinou vyjimkou
je kofenovy adresar '/', ten nema nadfazeny adresar, proto je '..' odkazem na '/")

Konfigurace obecné

Vsechny kritické a dulezité programy pro linux si ukladaji svoje konfiguracni soubory do /etc.
Ostatni a mén¢ dulezité programy si ukladaji své konfiguracni soubory ptimo do domovského
adresare uzivatele, pod kterym je spustén (napt. /home/uzivatel/. mplayer/config). M¢&jte prosim na
paméti, Ze kazda distribuce miiZze mit strukturu v /etc trochu jinou nebo nékteré soubory jinak
pojmenované. Zde si popiSeme nekteré hlavni soubory, které by nas mohli zajimat.

X11 # nastaveni X serveru je v /X1ll/xorg.conf
acpi # konfigurace acpi, vcéetné definovéani tlacditek
conf.d # zde jsou uloZena nastaveni dal$ich programu
cups # nastaveni tiskového serveru

dbus-1

dhclient.conf

dhcpd.conf

fam

fb.modes # nastaveni framebufferu

fdprm

fonts # konfigurace fontua

fstab # konfigurace diskd a souborovych systéml
group # konfigurace skupin

group.lock

gshadow

gshadow-

gshadow.lock
gtk



gtk-2.0

hal

hibernate # nastaveni hibernace pocitace

hosts # ulozeny IP adresy a jména pocitace

hotplug # konfigurace Plug and Play

inittab

iptables # nastaveni firewallu (zaloZeného na IPtables)
ld.so.conf # hlavni knihovny

lilo.conf # konfigurace zavadéce

localtime # Casové pésmo

mime.types # definované pripony souborti a akce s nimi
modprobe.conf # moduly, které se budou nahréavat ptri startu PC (jadro
2.6)

modules.conf # moduly, které se budou nahravat pri startu PC (jadro
2.4)

mtab # ulozZena konfigurace diskd (fstab a mtab jsou spolu
propojeny)

ntp # synchronizace c¢asu ptres internet

pam.d # autorizace uZivatelt

passwd # hesla uzivateld (Sifrovéna)

pcmcia # konfigurace pcmcia

printcap # tiskadrna z CUPS

profile # profily (zejména cesty programi)

resolv.conf # nastaveni nameserveru

sane.d # nastaveni skeneru (uZivatel m& vlastni)

sensors.conf # konfigurace sensoru a ¢idel (teplota, otacky atd.) =z

Im sensors

sysconfig # nékteré distribuce si do tohoto adresdfe ukladaji
nastaveni
lokalizace,mistnich zvyklosti a mnoho dals$ich.
Stoji za Vasi pozornost, pokud existuje, protoze
vétsina
pottebnych a uziteénych nastaveni je préavé tam.
ssh
ssl
sysctl.conf
syslog-ng
timezone # Casové pasmo
udev # konfigurace ptripojeni periférii uzZivatelem
(udevt+fstab+hal+dbus= Plug and Play zname ve
Windows)

xinetd.conf
xinetd.d

Mame dvé moznosti konfigurace - pfimo ru¢né ditovat konfigura¢ni soubor, nebo pouZzit néktery z
nastroji, ktery nami zvolena distribuce nabizi.

Rozséhlé a komplexni sady programi, jako KDE,Gnome a podobné maji své vlastni grafické
nastroje. Pokud ale chcete konfigurovat napt. Apache, uchylite se nejspise k moznostem vasi
distribuce, pokud toto nastaveni nabizi. Je vétSinou velmi srozumitelné 1 pro zacateCniky a v

cestin€. Nezapominejme, Ze vSe je soubor. Veskera konfigurace GNU/Linuxu je tudiz také v

souborech, nikoliv ve zvlastnich chaotickych strukturach jako registry MS Windows.

Pamatujte Ze kazdy zasah do /etc miiZe poSkodit Vas systém!!



Specifické konfigurace jednotlivych distribuci

Debian

V distribuci Debian ndm poslouzi dpkg-reconfigure nazev-baliku, napiiklad dpkg-
reconfigure xserver-xorg. Pokud ma dany bali¢ek néco ke konfiguraci, dostanete
moznosti konfigurace, jinak se nenapise nic. /etc/apt/sources.list - pokud méa vasSe distribuce
balickovani ptes apt (Debian, Ubuntu), zde nastavite servery, nebo lokalni cesty, z nichz se bude
snazit ziskavat baliky a jejich seznamy - doporucuji man sources.list

SUSE,Novell

Suse a Novell pouziva komplexni néstroj Yast.

Mandriva Linux

Mandriva Linux pouziva také komplexni nastroj a to Mandriva Control Center.
Arch Linux
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BaliCkovaci systémy a instalace softwaru

Obecné

Velmi ¢astym dotazem zacinajiciho uzivatele Linuxu je "Jak mam ten program nainstalovat?".
Zpusob instalace software v Linuxu mizeme rozd¢lit do dvou zakladnich kategorii.

+ Instalace z balicku
- instalace ze zdrojovych kodu.

Instalace ze zdrojovych kodi

Nejdtiv si povime néco o instalaci ze zdrojovych kodu. VéEétSina programt pouzivanych v Linuxu je
k dostani i ve formé& zdrojovych kodu, které si miize uzivatel sdm upravovat a prekladat do vysledné
spustitelné podoby. Editovat je Ize libovolnym textovym editorem. Pro pteklad je tfeba urcitch
zkuSenosti a znalosti operacniho systému. Obecné se moc zacinajicim uzivateliim pteklad ze
zdrojovych kéda nedoporucuje, protoze velmi rychle zapominaji co a kam nainstalovali, nemaji
piedstavu které soubory patii k danému programu a také nemusi program pielozit vzdy uplné
spravné. Také vznikaji problémy s odinstalaci programt takto nainstalovanych a velmi ¢asto
dochazi ke kolizim s balickovacim systémem. Kompilace také zabere mnozstvi ¢asu. Pti prekladu
zdrojovych koda do bindrni podoby dochazi k vysokému vytiZeni systému. U jednodusich aplikaci
muze kompilace zabrat deset a vice hodin. Samoziejmeé zalezi na vykonosti vaseho hardware. Na
druhou stranu ma ale instalace ze zdrojovych kodu nékolik zasadnich vyhod. Piedevsim jde o
teoretické zrychleni. Program, ktery je pfelozen piimo pro vas typ hardware by mél (a vétSinou
bézi) o néco rychleji. Teoreticky by se méla i zvysit stabilita.

O ptekladu ze zdrojovych soubort vysel serial Nebojime se kompilace.

Obecn¢ plati pii kompilaci nasleduji postup aneb svata trojice:

./configure # miZou se pripojit dals8i volby Jjako nap?. --
prefix=/usr

make

make install #jako superuzivatel

Doporucuje se misto zavérecného make install pouzit radéji checkinstall. Nedojde tak k
piimé integraci programu do systému bez evidence, coz by jinak mohlo byt pfi odinstalaci
problematické (pokud soucasti programu neni make uninstall). Pfipouziti checkinstall
se nejdiive vytvori novy balik, ktery je poté standartné dale naistalovan balickovacim systémem.
Tak ptedejdeme vySe uvedenym problémtm.

Instalace z balicku

PohodIngjsi zptisob instalace je pomoci balicki - jde o jiz (vétSinou) zkompilovanou aplikaci,
zabalenou do jednoho souboru. Nékteré balickovaci systémy fesi 1 zavislosti aplikace - to znamena,
ze stahnou z internetu (€i si jinak vyZzadaji) ostatni programy a knihovny, které aplikace ke svému
béhu potiebuje. Instalace je vétSinou velmi snadnd. Toto je vétSinou nejpouzivanéjsi zptisob
instalace novych programd.

V soucasnosti se nejcasteji pouzivaji tyto balickovaci systémy:


http://www.abclinuxu.cz/clanky/show/20310#kompilace

apt

Balickovaci systém distribuce Debian. Mimo jiné ho pouziva i velmi oblibena distribuce Ubuntu.
Bali¢ky maji koncovku . deb. Debian se pys$ni obrovskym mnoZzstvim balicki, je tedy velmi
pravdépodobné, Ze v repozitarich najdete vse potiebné. Balicky obsahuji bud’to zkompilovany
program, takzvanou "binarku", anebo zdrojovy kod (mate na vybér). Pii spravée balicku si vystacite

s ptikazem apt-get, ale mnohem snadnéjsi je pouzit jeho graficky frontend Synaptic. Pomoci
dalSich nastrojt, jako napf. alien lehce pfevedete .rpm balicky na .deb

apt-get update Aktualizuje seznam balickt

apt-get install balicek Nainstaluje do syst¢ému zadany bali¢ek (balicky)
apt-get remove balicek Odebere ze systému zadany bali¢ek (balicky)
Aktualizuje vSechny balicky nainstalované v
systému

apt-cache search vyraz Vyhledd balicky souvisejici s danym vyrazem

apt-get dist-upgrade Upgraduje distribuci(najde aktualizace balick)

Ceské APT-HOWTO
Hledéni bali¢kt na webu Debianu

apt-get upgrade

RPM

Velice zndmy, a hodné pouZivany systém balickd. RPM znamend ,,RPM Package Manager* (diive
,Red Hat Package Manager* — Redhatovsky manazer balickii) a kromé samotného Red Hatu se
pouziva predevsim v distribucich jako je Mandriva, Fedora Core nebo Suse. Tudiz je

[ 24

zéavislosti automaticky. Proto byla vyvinuta spousta nadstaveb:

« urpmi - v distribuci Mandrake/Mandriva

+ yum - pro distribuci Fedora Core

+ yast - pro distribuci Suse

« aptdrpm - port programu z Debianu pro systémy zalozené na rpm

Vyhledava¢e RPM balikti rpmfind.net a rpm.pbone.net

tgz

Tgz se pouziva ve Slackware. Je to tar.gz archiv s ur¢enou vnitini strukturou. Slackwarovsky
systém balickl vSak narozdil od ostatnich neumi vyfesit zavislosti, a i samotna distribuce se
zacateCnikovi miize jevit jako "hardcore". Programy pro spravu balickl se nazyvaji pkgtools a
jsou to shellové skripty. Zavislosti dokaze Caste¢né fesit swaret, bohuzel je ale stale malo balickt
které toto umoznuji.

Hledani balickti pro Slackware

Portage

Portage je bali¢kovaci systém distribuce Linuxu Gentoo, ktery je zaloZzen na systému porti z BSD.
Tento systém balicktli vétSinu software kompiluje ze zdrojovych kodi, podle nastaveni v souboru
/etc/make.conf. Ovlada se pomoci ptikazu emerge, napiiklad emerge glibc nainstaluje
balic¢ek glibce.



http://www.linuxpackages.net/
http://swaret.sourceforge.net/index.php
http://rpm.pbone.net/
http://rpmfind.net/
http://www.debian.org/distrib/packages
http://www.debian.org/doc/manuals/apt-howto/index.cs.html

pacman

Tento systém byl piivodné vyvinut pro distribuci Arch Linux, nyni jej pouziva jesté Rubix (a mozna
1 n¢jaka dalsi distribuce). Pacman umi vSechny klasické véci, jako hlidani zavislosti, instalace,
odinstalovani, apod. Soucasti pacmana je 1 utilita abs, kterd skrze CVS udrzuje strom PKGBUILD
soubort, které slouzi pro vygenerovani bali¢ku ze zdrojovych kodi. Arch Linux ma rozsahly
repozitai komunitnich balicki a kazdy uzivatel mize dalsi balicky ptidavat praveé zatazenim svého
PKGBUILDu do tohoto repozitare. Tento systém rovnéZ umoznuje kompilaci celého systému ze
zdrojovych kodi, podobné jako Gentoo. Gentoo/Portage je vSak primarné zdrojova distribuce,
zatimco Arch/Pacman je primarné binarni.

Text

Text je pfirozeny, ve vSech systémech prakticky stejny a v ¢ase nemény zptisob komunikace.
Rozuméji mu lidé, neni tézké ho naucit pocitace (pokud je slusné formatovany). Pravé toto jsou
divody, pro€ je pouzivan v unixovych systémech k uchovéavani konfigurace, komunikaci mezi
programy, at’ lokaIné nebo po siti, a komunikaci s uzivatelem.

Pokud je nutné upravit néjaky text v souboru, pouzivaji se na to textové editory. Mezi nejstarsi a
nejdokonalejsi textové editory se fadi vi, jeho novéjsi naslednik vim a jeho odveéky soupet emacs.

Vi se vyskytuje na vSech unixovych systémech, je nenarocny, rychly a chova se vSude prakticky
stejné. Vim stavi na genidlnim ovladani editoru vi a rozsifuje jeho schopnosti o vlastni skriptovaci
jazyk, vizudlni rezimy vybéru, pluginy a mnoho dalSich uzite¢nych vlastnosti. Kvalitni ndvod pro
zacatky s vimem je k dispozici na adrese http://www.kit.vslib.cz/~satrapa/docs/vim/.

Nékdy, vlastné celkem casto, piijde vhod upravit velké mnozstvi textu, ktery ma piesny, znadmy
format. Nebo se nehodi ¢ekat na uzivatele, ptipadné je vhodné upravovat volbu v konfiguracnim
souboru podle aktudlni nalady a dostupnosti napf. sité. Pro tyto pfipady existuje n€kolik nastroju.
Mezi zékladni a celkem jednoduse pouzitelné se tadi sed.

Sed umi aplikovat reguldrni vyraz na proud dat (standardni vstup a vystup) nebo soubor. Naptiklad:

ps aux | sed 's/honza/anicka/g'

nahradi Honzu za Anicku ve vypisu procest a

sed '/"ao=/s/=.*$/=alsa/' -1 ~/.mplayer/config
prenastavi mplayer, aby pouzival Alsu misto nééeho jiného (pouzivam dvojici takovychto ptikazi k
piepinani mezi pouzivanim lokalni zvukové karty notebooku a doméciho pocitace s bézicim esd).

Obcas se hodi vyhledat n¢jaky text v jednom ¢i vice souborech nebo vykousat z logu jen zajimavé
zaznamy. K tomu slouzi program grep. Naptiklad

grep -R '/etc/motd' /etc

najde, kde vSude se vyskytuje zminka o souboru '/etc/motd' v adreséfi /etc.

Podrobnosti o programech sed a grep jsou v manuélovych strankach.

Text a grafické rozhrani

Protoze se nékomu miiZze zdat iprava napiiklad konfiguracniho souboru pomoci vimu tézka a ptilis
Htextova®, byly vyvinuty rizné editory textu pro X. Uzivateli KDE ¢asto pouzivané kwrite a
kdedit jsou toho hezkym ptikladem. Tyto editory se hodi, pokud chcete opravit pfesny soubor,
naptiklad /etc/fstab. V KDE sta¢i zmacnout A1t + F2 azadat kdesu kwrite. Kdesu se


http://www.kit.vslib.cz/~satrapa/docs/vim/

vas zepta na rootovské heslo, a spusti kwrite s pravy roota - oviem miiZete kdesu klidné vynechat,
pokud nepotiebujete prava superuzivatele. Pak je také jednodussi si editor najit v nabidce.

Bylo by ovSem chybné domivat se, ze kwrite je vhodnym nastrojem pro psani napt. vyro¢ni zpravy
— pro rozshéhl¢ texty s forméatovanim je vhodny OpenOffice.org

Pokrocila prace s textem

Pokud byste chtéli formatovat text na opravdu Spickové urovni, bude Vasi volbou (La)TeX. Neni to
textovy editor, ale znackovaci jazyk (podobné jako HTML) pro formatovani textu. LaTeX sice neni
tak jednoduchy jako HTML, ale vysledky jsou toho hodny. Typicky zplisob prace s nim je: napsat
text ve vimu, je$té ve vimu obohatit znackami LaTeXu a poté protahnout ptes kompilator.

A pokud si myslite, Ze toto je v praxi nepouzitené, podivejte se na knihy, které mate doma. Pokud
mate n¢jakou nové¢jsi fantasy nebo sci-fi, s velkou pravdépodobnosti najdete v tirazi poznamku
»Sazba provedena systémem TeX*.

Pokud pfeci jen davate prednost upravam sadzeného textu v grafickém rezimu, maze byt vasi volbou
program Scribus.

X Window

Historie

Pivodni X vytvotilo MIT (Massachusetts Institute of Technology) v roce 1984. X11 se pak objevilo
v zafi roku 1987, které vede X.Org Foundation.

Provotni myslenka je od panti z MITU Jima Gettyse a Boba Scheiflera (1984). X prosel vice
vyvojovymi stadii (X9, X10) a jako X11 se nakonec objevil v mailing listech na internetu, kde byl
jako free software dale vyvijen.

Po zna¢ném uspéchu MIT chtéla od projektu odstoupit, ale distributoii pozadovali drZzeni aspoil
zlomku akcii. V roce 1993 se X Consortium stalo naslednikem MIT X Consortium a doslo k
uvolnéni, 16 kvétna 1994, X11R6. V roce 1995 se stal spolu s Motif toolkitem standardnim
desktopovym prostfedim pro Unix systémy.

Roku 1997 pteslo X Consortium pod spravu Open Group (oteviené spole¢nosti), které vydavalo
verze az po X11R6.4 patch 3.

V roce 1999 projektovalo X.Org X11R6.5.1, vyvoj ale ustaval. XFree86 (vytvorené roku 1992 pro
IBM servery Thomasem Roell a Markem W) obsahovalo mnoho technickych inovacich vzatych od
X Consortia, zatimco X.Org mélo Sirokou podporu hardware a vyuZiti v linuxu. Z téchto divoda
doslo ke spojeni a XFree86 se stalo ¢estnym ¢lenem X.Org.

Nastal rok 2003. Popularita Linuxu stoupala spolu s popularitou X.Org, ke kterému zacali piechazet
1 stali vyvojari XFree86, v némz nastal rozpor. Proto zacali diskutovat nad reorganizaci a kontrolou
otevien¢ho vyvoje.

V tnoru 2004 XFree86 vydala verzi 4.4 pod vice vyhrazenou licenci, kterou mnoho projektt
spolehajicich se na X nepfijalo - ¢imz zacaly licen¢ni spory. Vétu o mozném S$ifeni pod BSD licenci
vidélo Free Software neslucitelnym s GNU GPL.

V roce 2004 1idé z X.Org a Open Group zacali kontrolovat doménové jméno x.org, coz byla
radikalni zména kontroly X. V zati 2004 vyslo X11R6.8 s novymi featurami vcetné predbézné
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podpory prithlednych oken a jinych visudlnich efekti, obrazovych zvétSeni a miniatur a 3D vybavy.

X je sifen jako free software pod licenci MIT a podobnymi.

Koncepce

Zakladem architektury X11 je X server. X server je zatizeni (dnes nejcastéji pocitac s pottebnym
hardwarovym a softwarovym vybavenim) disponujici jednou nebo vice obrazovkami (fyzickymi
nebo virtuadlnimi) a vstupnimi zafizenimi - obvykle kldvesnici a polohovacim zafizenim (mys,
tablet). Tyto prostfedky dava X server k dispozici klientim, ktefi je chtéji vyuzivat. Pomoci
protokolu X11 klientska aplikace posila X serveru pozadavky na vykreslovani (zékladni graficka
primitiva) a naopak od X serveru dostava upozornéni na uddlosti (events), odpovidajici podnétim
vstupnich zatizeni (stisk klavesy na klavesnici, pohyb mysi apod.).

Komunikace mezi X serverem probihd bud’ prostfednictvim lokalniho (unix domain) socketu nebo
pomoci TCP spojeni. Z pohledu klientské aplikace jsou tyto varianty zcela rovnocenné, jakoukoli
grafickou aplikaci v unixovych systémech lze proto pouzivat beze zmén bud’ pfimo na témze
pocitaci jako X server nebo vzdalen¢. Jedind zména, kterou musime provést, je predani informace o
X serveru, ktery ma aplikace pouzivat, viz kapitola vzdaleny pfistup. Vyjimku tvofi pouze aplikace,
pouzivajici kvili rychlosti rozsifeni pro ptimy piistup ke grafické kart€, napt. nékteré prehravace
videa nebo hry.

Window manager

X sice operuje s pojmem okna, ale v pojeti X serveru je okno pouze obdélnikova oblast obrazovky,
kterou Ize pouZit pro vykreslovani a ke které se vztahuji udalosti vstupnich zatizeni. X server sice
eviduje uspofadani prekryvajicich se oken (z-order), ale nezabyva se vykreslovanim ramecki ani
interakci s uzivatelem (klavesové zkratky a tlacitka pro pfesun nebo zménu velikosti apod.). Tyto
funkce obstardva samostatna aplikace, oznacovand jako window manager (spravce oken). Vici X
serveru vystupuje window manager jako obycejna klientska aplikace, pfedava mu pozadavky na
vykreslovani (a zmény atributi oken), naopak od n¢j dostava informace o podnétech uzivatele, na
které ma reagovat.

Stejné jako normalni aplikace, ani window manager nemusi byt spoustén na témze pocitaci jako X
server. To je zejména ptipad X terminalii. X termindl je zafizeni, kter¢ je vlastné jednoduchym
pocitac¢em vykonavajicim funkci X serveru, na kterém ale nejsou spoustény vlastni aplikace (ani
window manager). Uzivatel se pomoci takového terminalu piihlasi k vzdalenému pocitaci (obvykle
v lokalni siti) a window manager a dalsi aplikace jsou spoustény tam. Vyhodou je, Ze X terminal
nevyzaduje ptili§ vykonny pocitac, vétSinou je realizovan jako bezdiskovy a ¢asto nema ani aktivni
chlazeni, takze je potom velmi tichy.

Dalsi vyhodou moduléarni struktury systému X Window je skutec¢nost, zZe si uzivatel mize vybrat
window manager podle svych preferenci. Na jedné stran¢ je nabidka minimalistickych window
managerd, které implementuji pouze zakladni funkce (pfesun a zména velikosti oken, jednoduché
menu), napi. twm nebo mwm. Na opa¢ném konci stoji prosttedi, kterd implementuji mnoho dalSich
pokrocilych funkci a sprava oken je pouze velmi malou ¢asti jejich funkcionality; proto se pro né
pouziva spise termin desktop manager, v Linuxu se nejcastéji setkavame s KDE a Gnome. Za
vysokou miru komfortu ale samoziejmeé platime podstatné vys$simi naroky na pamét’ a Cas
procesoru.

Existuji dokonce i aplikace, kde neni tieba spravu oken provadét viibec nebo by dokonce byla na
zéavadu, protoze pocita¢ slouzi pouze k béhu jedné konkrétni aplikace. Pfikladem jsou informacni
kiosky. V takovém pfipad¢ neni tieba spoustét window manager viibec, staci X server a aplikace.


http://www.gnome.org/
http://www.kde.org/

Dalsi komponenty

Dalsi dillezitou komponentou je display manager, starajici se o autentizaci a autorizaci klientskych
aplikaci. Povolime-li totiZ sitovou komunikaci aplikaci s X serverem, povolili bychom tim pfisup k
X serveru komukoli, kdo je schopen navazat TCP spojeni, a to by mohl byt v krajnim piipad¢ i cely
Internet. Kdokoli by pak mohl nejen zobrazovat na nas X server, ale dokonce i ziskavat udalosti
vstupnich zafizeni, a tedy napf. sledovat, co piSeme na klavesnici. Proto display manager omezuje
piistup k X serveru pouze na diivéryhodné klienty, podrobnosti viz kapitola vzdaleny pfistup.
Display manager je také zodpovédny za zobrazeni a funkci ivodniho ptihlasovaciho okna a
piipadné i sdileni informaci s dal§imi display managery protokolem XDMCP.

Dalsi uzite¢nou aplikaci mize byt font server, ktery poskytuje X serverim fonty. Této moznosti se
vyuziva zejména u hardwarovych X terminalti, do nichz neni mozné dalsi fonty instalovat
obvyklym zptisobem. Proto se fonty instaluji na font server a terminaliim se pouze v konfiguraci
nastavi umisténi font serveru, ktery maji vyuzivat. Soucasti instalace linuxového X serveru je 1
jednoduchy font server (program xfs).



Principy prace v X

Kopirovani

Existuji dva zptsoby kopirovani. Prvnim je pouziti kombinace Ctr1+C a Ctr1+V, nebo
odpovidajici polozky kontextového menu (vyvolaného pravym tlac¢itkem). Druhy, o poznani
zajimaveéjsi spociva v pouziti sttedniho tlacitka mysi. Prosté oznacite text, a pak se pfesunete na
misto, kam ho chcete vlozit, a kliknete tam stfednim tlac¢itkem. Tyto dva zplisoby jsou zcela
nezavislé, takze mtzete dvé rizné véci ve stejnou chvili ve schrance. Pouzijete-li xclipboard
muzete jich tam samoziejm¢e mit 1 vic. Druhy zptsob se hlavné hodi pro nativni consoli X, xterm.
Pokud jste hrdym majitelem mysi s mén¢ nez ttemi tlacitky, nezoufejte. X server umi emulovat tieti
tlac¢itko. Emulace se provede pifi synchronnim stisku obou tlacitek.

Sejmuti obrazovky

Sejmutim se v tomto piipad¢ mysli provedeni screenshotu, nikoli zabijeni. Pro to mame programy
xwd a xwdtopnm. Xwd ndm tipne vybrané okno a vysledek ulozi ve formatu X11 dump file, ktery
pomoci xwdtopnm pfevedeme na PPM (portable pixmap).

BéZné pouziti:

xwd | xwdtopnm > nazev souboru pro_ tipanec - tipne okno na které kliknete.

xwd -nobdrs | xwdtopnm > nazev souboru pro tipanec - tipne okno na které
klinete, ale vynecha jeho okraje

xwd -root | xwdtopnm > nazev souboru pro tipanec - tipne celou obrazovku
(takzvané kotenové okno - root window)

Otevreni terminalu

Pokud pottebujete termindl (konzoli se shellem) v grafickém rozhrani, pak staci spustit xterm.
Zatouzite-li prerusit aplikaci spusténou v xtermu, Ize to provést zmacknutim Ctrl + C.

Zatuhlé aplikace

Pro ty ojedin€lé¢ ptipady zatuhnuti aplikaci v X je zde xki11. Tento maly, ale Sikovny programek
zméni kurzor v zaméfovag. Pak sta¢i kliknout na okno zatuhlé aplikace. Castou chybou za¢atednikt
je pouziti xkil1 na panel, ve snaze ukonci aplikaci, ktera je na panelu néjak reprezentovana. V
pripad¢, ze spustite xkill omylem, nebo si rozmyslite zabijeni aplikace, pouzijte pravé tlacitko -
vypne se a kurzor ziska zpét normalni tvar. Ale pozor, xkillem jste zabili jen grafické rozhrani.
Musite tedy pouzit ki1l nebo killall, aby jste dokonali ocistu.

Spousténi

Standardni spousténi X serveru z piikazového fadku se spousti piikazem startx, at jiz se jedna o
ucet obyCejného uzivatele nebo superuzitele.



Pokud X na pocitaci jiz bézel, ale byl vypnut, jeho opétovné spusténi provedeme jako root: init
5. Na Debianu, Ubuntu a odvozenych pozijete /etc/init.d/kdm start, pokud pouzivate
KDM, nebo /etc/init.d/gdm start pro GDM.

Nebo také spustime piimo GDM (Gnome) ¢i KDM (KDE) gdm nebo kdm.

Zastaveni (vypnuti)

Pokud se dostaneme do situace, Ze potfebujeme X vypnout, nepouzijeme killall. Misto toho
(jako root) zadame init 3. Pokud pouzivate Debian, zadate /etc/init.d/gdm stop nebo
/etc/init.d/kdm stop. Ve vSech pfipadech, kromé killall dojde ke spravnému vypnuti
X, véetn¢ uzavieni vSech grafickych aplikaci.

Bez manageru to nepujde

Desktop manager je sada programd, které stoji nad X servrem a ¢ini nas desktop (grafické
rozhrani) pouzitelnym. Zajist'uji nam pozadi, ikony na ném (neboli na plose), panely, virtualni
plochy a okraje oken. Pfedev§im vykreslovani okrajut oken je jejich dilezitou funkci. Bez nich
bychom byli "nahrani".

Window manager zajist'uje pouze okraje oken, ob&asné i panel a pozadi.

Desktop managery

KDE

V roce 1996 byl zalozen projekt dnes asi nejpouzivanéjsSiho desktop manageru KDE (K
Desktop Environment). Je stale aktivné vyvijen, nejnovéjsi vydani je 3.5. Nékteré K
distribuce stavi KDE jako sviij defaultni desktop manager. KDE je napsano v C++ {|A
pomoci knihoven Qt. Ackoli nékteti fikaji, ze se ptilis podoba MS Windows a ze neni
hezky, opak je pravdou. KDE ve stavu, v jakém je dostanete po instalaci miize
vyzadovat sice trochu péce, ale vysledek rozodné stoji za to. Ackoli je KDE vybavené
mnozstvim programii a grafickych elementl, neni na Skodu navstivit kde-look.org, pro
véci tykajici se vzhledu (naptiklad dekorace oken); a kde-apps.org, ktery nabizi
roztodivné aplikace. Nutno podotknout, ze material ze dvou vySe zminénych webt
nepodléha nijak tymu vyvojdiu KDE a dokonce ani nemusi byt GPL ¢i ani svobodny
software.
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Gnome

Grafické rozhrani GNOME je postaveno na knihovnach GTK. GNOME samotné se (Y 4
oy . (xi o oxw L1 . . . . . . )

muze zdat nezazivné a tézkopadné, ale mezi aplikacemi psanymi v GTK jsou ¢

opravdové $picky. Jeden z hlavnich problému GNOME je, Ze jeho vyvojaii se domivaji, e

7e uzivatelé jsou malem negramotni.

XFCE

Pokud chcete hezky a funk¢éni desktop pii nizké spottebé systémovych zdroju, tak
XECE je presné pro vas. Témét kazda ¢ast XFCE je $ifena pod jinou licenci, vétSinu '
tvori GPL, BSD a X11 licence. x‘ch

Window managery

Fluxbox

Pted n¢jakym Casem se ¢ast vyvojaii Blackboxu odstépila a Sla svou vlatni cestou. =
Vytvofili fork zvany Fluxbox. Jedna se sice o lehky, ale ptesto vSak piijemny 6
spravce oken. Pro své nizké hardwarové naroky je dobry vhodny pro pouzivani na

starSich strojich (t€émi se mysli Pentia okolo 150 MHz a 32 MB RAM). Mezi hlavni € L ux 3 0 x
prednosti Fluxboxu patii az neuvéfitené vysoka konfigurovatelnost. Dale moznost

vkladani oken do sebe - libovolna Ize okna sloucit do sebe a piepinat mezi nimi

pomoci zalozek. Fluxbox ma sviij panel, podporu virtualnich ploch a také podporu

dockapps zndmych z Window Makeru. Jeho zaporem je absence grafického

konfiguratoru jako ma KDE - nastaveni se tedy musi provadét editaci textovych

soubord.

Blackbox

a jejich styly a témata jsou nazvajem 100% komatabilni. I pro lehce pokrocilého uzivatele
muze byt Sokujici absence panelu s nabidkou a hodinami. Ale nic neni ztraceno - staci se
podivat na Blackbox Addons (addons znamena "ptidavky"). Tam budete muset sahnout i
pro podporu ikon na ploSe, pokud by Vam k né€emu snad byla. Na zavér by bylo vhodné
zminit, Ze Blackbox je distribuovéan pod licenci MIT (Masachusets Instute of Technology).

Jak bylo jiz feceno, Blackbox je "rodicem" Fluxboxu - proto spolu sdili vétSinu vlastnosti ‘

Metacity

Metacity je windowmanager vyvinuty uzivateli RedHatu.
FIXME
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Aplikace
Klasické X aplikace

piedélany pro napi. KDE. Mezi takové znamé programky patii kupiikladu xeyes,

V ramci X bylo vytvofeno nékolik aplikaci, které se staly téméf slavnymi a dnes jsou M
xcalc, xwdaxkill. . =

Aplikace KDE

Jak jsem jiZ ptedeslal, KDE obsahuje velké mnoZstvi aplikaci. Mezi nepochybné zajimavé patii
Kicker, coz je vlastné panel na dolnim okraji obrazovky. Mizete mit takovychto paneld né€kolik a
rizné rozmisténych po okrajich. Vse, co se na panelu nachdzi, mizete pifesouvat a vytvofit si vzhled
ptesné dle vaseho ptani. KDE mimo jiné obsahuje i svilj vlastni kancelaisky balik KOficce. Ten je
sice mnohem mladsi néz samotné KDE, ale pfesto je velice dobry. Dalsi KDE aplikace hodna
pozornosti je SuperKaramba, kterd od KDE 3.5 standardn¢ obsazena v instalaci. Aplikace samotna
nic ned¢la, potrebujete widgety . Ty vam mohou zobrazovat stav pocitace, poc€asi ¢i usnadnit
spoustu aktivit. No a dale tfeba Konqueror - jeden z nejlepSich prohlize¢h viibec s vykreslovacim
jddrem KHTML. Zvlada vektorovou grafiku (KSVG) a dokonce uzZ podporuje 1 n€které prvky z
CSS3. Od verze 3.5 korektn¢ zobrazuje Acid? test.

Aplikace "nikoho"

Vsecny aplikace nemuseji nutné vyuzivat néjakou knihovnu a byt souc¢ésti né¢eho vétsiho.
Podivejme se naptiklad na Blender (3D modelovani), vidite ze ma velice svébytny vzhled.
Nenechte se zmast tim, jak vypada, v kazdém ptipadé potiebuje X.

Terminal v grafickém rozhrani?
Kdyz potiebujete shell a jste praveé v grafickém rozhrani, neni nic pohodIngjs$iho, nez spustit xterm

nebo konsole ¢i gnome-terminal popfipad¢ yakuake, voila - mizete pouzivat vas oblibeny
shell a ptitom sledovat film.

Formularové toolkity

Formulétové (tlacitkové) aplikace vyuzivaji k vykresleni svého gui (rozhrani) formularovych
toolkitli. Mezi nezjnamnéj$i patii GTK a QT.

Qt

Aplikace napsané v Qt zapadnou do vySe popisovaného prostiedi KDE, které v ném je taktéz
napsano. Jako programoci jazyk se vyuziva predevSim C++ (Qt je portované 1 do jinych jazyk,
jako naptiklad Python (PyQt). Qt obsahuje Sirokou $kalu funkci a po zavedeni jeho knihoven do


http://www.trolltech.com/products/qt/index.html
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paméti je 1 svizné. Problém nastava s licencemi, jelikoZ programy napsané v Qt nemaji oficidlni
port na jiné platformy (naptiklad Windows). S prichodem Qt4 by se situace méla zlepsit.

GTK (gimp the toolkit)

V GTK je naopak zase napsané celé Gnome a mnoho multiplatformnich aplikaci. Jako
programatorsky jazyk je mozné pouzit C. GTK nezabere v paméti zpoc€atku tolik mista, ale se
sviznosti je na tom (IMHO) o trochu htife. Zase jeho nejvétsi vyhodou je vyse zmiflovana
pienositelnost. Mezi zastupce aplikaci mizeme uvést internetovy prohlize¢ Firefox, poStovni
program Thunderbird a hlavné graficky editor Gimp, pro ktery byl toolkit ptivodné napsan.

"Herni" aplikace a knihovny

Existuje skupina programi jako jsou hry, rizné screensavery a nastroje pro 3D modelovani jako je
napt.Blender. Ty obyvykle vyuzivaji 2D ¢i 3D knihoven pro préci s grafickymi funkcemi a
akceleraci grafické karty.

Nejznamnéj$imi je graficka knihovna SDL pro praci s 2D grafikou a mezi Cisté v ni napsané
aplikace miZzeme uvést napiiklad strategii Wesnoth ¢i 'sestfelovacku' kuli¢ek Frozen Bubble.
Open GL se vyuziva pro 3D aplikace (jeho alternativou je na Windows platformé DirectX).

Ptiklady her napsanych v Open GL: zavod tu¢naka TuxRacer, stiilecka Cube ¢i komer¢ni hry
napiiklad od ID software jako Doom III, Wolfstein nebo Quake.

Vzdaleny pristup

Protokol X11 je navrzen tak, aby ho bylo mozné pouzivat nejen tehdy, kdyz X server a klientska
aplikace bézi na témze pocitaci, ale 1 v piipad¢, ze bézi na riznych pocitaich, které jsou propojeny
siti. V takovém piipadé je ke komunikaci vyuzivano TCP spojeni. Aby mohla aplikace
komunikovat s X serverem, je tteba ji sd¢lit, na ktery X server (a ptipadné na kterou obrazovku) ma
zobrazovat. Tato informace je obvykle pfeddvana prostfednictvim proménné prostiedi DISPLAY,
klasické grafické programy podporuji i parametr piikazové fadky —-display (nebo zkracené
-disp).

Hodnota proménné (resp. argument) ma obecn¢ tvar 'host : display . screen'. Nepovinny parametr
host definuje pocitac, kde se X server nachéazi. VétSinou obsahuje jméno pocitace nebo IP (IPv4
nebo [Pv6) adresu. Neni-li uveden, kontaktuje se X server na stejném pocitaci, vétSinou ale ne
pomoci TCP spojeni pies lokalni smycku, ale pfes lokdlni (unix domain) socket.

Parametr display ur€uje ¢islo konkrétniho X serveru na zvoleném pocitaci. Na jednom pocitaci
muze totiz X serverl béZet vice, napiiklad je-1i soucasné otevieno vice grafickych konzoli. Jinym
prikladem je spusténi programu Xnest, ktery implementuje X server pouzivajici jako virtualni
obrazovku okno zobrazované na jiném X serveru. Obvyklé ¢islovani X servert je od nuly,
nejcastéji se zde proto setkdme s hodnotou 0. Tento parametr je také (véetné dvojtecky) jediny
povinny, minimalni (a také nejcastéjsi) specifikace obrazovky je tedy ': 0'. Z praktického hlediska
parametr display pti TCP komunikaci urcuje port, na néjz je navazovano spojeni; jedna se o port
6000+display.

Posledni (opét nepovinny) parametr screen urCuje obrazovku, na kterou ma aplikace zobrazovat.
Obrazovky (ma-li jich X server vice) se Cisluji opét od nuly (nula je i defaultni hodnotou). Cislo
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obrazovky na rozdil od pfedchozich parametrii neovliviiluje navazané spojeni, informace je
pouzivana interné v ramci komunikace protokolem X11. Obrazovky v tomto smyslu nemaji nic
spole¢ného s virtudlnimi pracovnimi plochami, které nabizi vétSina window managert. Nejcastéji se
s vice obrazovkami setkavame u pocitact s vice monitory, kde ¢islo obrazovky urcuje (fyzicky)
monitor, na ktery bude aplikace zobrazovat.

Prakticka pouzitelnost aplikace béZici na vzdaleném pocitaci a zobrazujici na lokalni X server je
ovlivnéna parametry sitoveého spojeni. Je-li spojeni realizovano lokalni siti, nebyva to problém; u
100 Mb/s ethernetu na chovani vétsiny aplikaci neni vzdalena komunikace pfili§ znat. U
pomalejsich spojeni (kromé pienosové rychlosti zde hraje roli i zpozdéni paketli) jsou pochopitelné
odezvy delsi. Hodné zde zalezi i na tom, co aplikace zobrazuje. Vykreslovani jednoduchych objekti
nebo vypisovani textll neni pfili§ ndro¢né, ale napft. pii prohliZzeni fotografii je tfeba piendset celé
bitmapy, coZ miiZze byt pomérné€ narocné. Nezanedbatelnou vyhodou je 1 skutecnost, Ze timto
zpusobem muzeme pouzivat grafické aplikace i na pocitaci, kde neni viibec nainstalovan X server,
napf. na vykonném aplika¢nim serveru, ke kterému piistupuji uzivatelé ze svych pracovnich stanic.
Nelze zapominat ani na to, Ze protokol je univerzalni: neni tedy omezen na prostiedi Linuxu, ale 1ze
jej pouzivat i mezi riznymi platformami.

Moznost zobrazovani na X prostfednictvim TCP/IP siti (a tedy 1 Internetu) je velmi uzite¢nym
nastrojem, jedna se ale o dvousecnou zbraii. Pokud bychom neaplikovali mechanismus, ktery by
omezil potencialni klienty, mohl by kdokoli pouzivat nas X server, a to nejen k zobrazovani, ale 1 k
ziskdvani udalosti od vstupnich zatizeni; mohl by tedy mimo jiné napt. sledovat, co piSeme na
klavesnici. Nepotfebujeme-li viibec pfistupovat na X server vzdalen¢, mize byt vhodnéjsi pouzit pti
jeho spousténi parametr '-nolisten tcp', ktery zplisobi, ze X server nebude vibec poslouchat
na TCP portu 6000+display a umozni pouze komunikaci lokalnich klientt ptes lokalni socket.
Nekteré novéjsi distribuce naopak spoustéji X server s timto parametrem defaultné, takze naopak
chceme-li komunikovat vzdalen¢, je potieba to explicitné povolit. V dalsich castech se ale
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zaméiime na situaci, kdy vzdalen¢ komunikovat chceme, ale potfebujeme klienty autorizovat.

Seznam povolenych adres

Nejjednodussi formou autorizace je rozliSeni klienth podle IP adresy. Display manager udrzuje
seznam adres (standardné prazdny), z nichz je povolen pfistup vSem klientim bez dalSich omezeni.
K manipulaci s timto seznamem lze pouzit piikaz xhost, bez parametra vypisSe seznam
povolenych adres (standardné preloZzenych na DNS jména). Pfidani polozky do seznamu Ize provést
piikazem 'xhost +host' (znak + Ize vynechat), odebrani ptikazem 'xhost -host'.

Jak uz to byva, je tato varianta sice nejjednodussi, ale také nejméné vhodna. Jednak povolenim
adresy konkrétniho pocitace povolujeme pfistup automaticky vSem jeho uzivatelim, jednak pfi
podvrZeni IP adresy server nepozna, Ze se nejedna o opravnéného klienta. Pomineme-li tedy
specifické pripady typu lokalni sit€¢ o dvou pocita¢ich a jednom uzivateli. nelze tuto metodu v
dnesni dob¢ pro praxi doporucit.

Autentiza¢ni cookies

Pfi spusténi seance (session) display manager generuje ndhodny kli¢ (cookie), ktery je s touto
seanci svazan. Klient, ktery se prokaze znalosti této cookie, ma povolen pfistup k X serveru, aniz by
jeho IP adresa musela byt v seznamu z ptedchozi sekce. Cookie je spolu s informaci o serveru
(zapisuje se ve stejném formatu jako hodnota proménné DISPLAY s vynechanim c¢isla obrazovky)
uloZena do autentizacni databaze, ktera je standardné v souboru . Xauthority v domécim
adresafi ptihlaSeného uzivatele. Z tohoto souboru si pak cookies berou jednotlivé grafické aplikace
a pouzivaji je pro autentizaci vici serveru.

S obsahem autentiza¢ni databaze lze pracovat piikazem xauth, a to bud’ interaktivné (spustime-li
ho bez parametrit) nebo neinteraktivné (ptedame-li mu piikaz piimo jako argument). Zakladni



ptikazy jsou:

« list ... zobrazeni cookies z databaze
+ extract file server ... zkopirovani cookie pro server server do souboru file
« merge file ... ptidani cookie ze souboru do databaze

Jako jméno souboru lze uvést i znak '-', cookie se pak extrahuje na standardni vystup a nacita se ze
standardniho vstupu. Pokud v takovém piipad¢ nepiesmérovavame vystup nebo nepouzijeme rouru,
je vhodnéjsi pouzit ptikazy nextract a nmerge, pouzivajici format sloZzeny pouze z €islic, ktery
1ze zobrazovat na terminal a kopirovat pomoci selection nebo copy&paste.

Ptihlasime-li se tedy na vzdaleny pocita¢ napt. pomoci SSH a chceme-li na ném spoustét grafické
aplikace tak, aby zobrazovani probihalo na nas lokalni X server, je tieba nastavit odpovidajicim
zptusobem proménnou DISPLAY tamnimu shellu (nesmime ale zapominat, Ze shell a posléze 1
graficka aplikace pob¢zi na vzdaleném pocitaci, nelze tedy psat 1ocalhost nebo jméno pocitace
vynechat). Déle ale také musime zkopirovat autentizacni cookie z lokalni databaze do vzdalené. To
1ze provést bud’ extrakci do souboru, jeho pfekopirovanim a importem cookie do databaze, nebo
extrakci na termindl a pfekopirovanim do druhého okna, kde jsme ptihlaSeni na vzdaleném stroji a

pfedem jsme pouzili 'xauth nmerge -'.

Transparentni tunelovani pomoci SSH

Zasadni nevyhodou piedchozich postupti je skute¢nost, Ze fesi pouze otdzku autentizace a
autorizace (a ani to ne zcela spolehlive), ale Zadnym zplisobem nechrani data, ktera si mezi sebou
vyménuji X server a klientska aplikace, a to proti odposlechu ani proti podvrzeni. Pokud tedy
komunikace mezi obéma pocitaci neni zabezpecena napt. pomoci IPsec, neni takové feseni prilis
vhodné, a to zejména, komunikuji-li mezi sebou ptes Internet. Protoze X11 komunikace pouziva
jedno TCP spojenti, je idedlnim kandidadtem na zabezpeceni pomoci SSL (napf. programem stunnel).
Protoze se ale dnes na vzdaleny pocitac, kde aplikaci spoustime, vétSinou piipojujeme pomoci SSH,
je jednodussi vyuzit moznosti transparentniho tunelovani X11 ptes jeho zabezpeceny pienosovy
kanal.

K pochopeni toho, jak funguje tunel, je tfeba mit na paméti, Ze X server je na strané, kde je SSH
klient, a naopak. Tunelovani neni tfeba nijak slozit¢ nastavovat, pouze je nutné, aby tato funkce
byla povolena v konfiguraci klienta (ssh) i serveru (sshd) a aby byl klient spoustén s parametrem
-X a mél nastavenou proménnou DISPLAY na lokélni X server. Je-li tomu tak, SSH démon vytvofi
virtudlni X server (standardné s ¢islem od 10 vyse, aby nedochézelo ke kolizi s pfipadnymi
lokélnimi X servery na jeho strané. Na tento X server (tj. typicky na hodnotu ': 10') pak také
nastavi shellu (nebo jinému spousténému programu) proménnou DISPLAY.

Spusténa graficka aplikace tedy veskeré pozadavky posila na virtualni X server, ten je ale pouze
pieposila (zabezpecenym spojenim) SSH klientovi, ktery je dale pfeda lokalnimu X serveru na
strané uzivatele. Podobn¢, pouze v opacném sméru, jsou posilany odpovédi X serveru aplikaci.
Aplikace samoziejm¢ nemusi bézet na stejném pocitaci jako SSH démon, podobné SSH klient
nemusi bézet na stejném pocitaci jako X server. Pak je ale zabezpeceny jen usek mezi SSH
démonem a SSH klientem, to ale mize byt dostatecné, napft. jsou-li koncové tseky realizovany
relativné bezpecnou lokalni siti, zatimco tunelovany tsek vede ptes Internet.

Kromé obvyklych bezpecnostnich opatfeni pti pouzivani SSH (zejména kontrola pravosti vefejného
klice serveru pfi prvnim piihlaSeni) nesmime zapominat, ze tunel chrani jen pted utoky "po ceste".
Neni tedy ochranou pted lokalnim utokem na koncovych pocitac¢ich. Zejména pokud bychom
nemohli divérovat uzivateli root na vzdaleném pocitaci, zpfistupiiujeme mu otevienym tunelem
svij lokalni X server (po dobu, kdy je tunel navazan). Nesmime také zapominat, ze pti vétSich
datovych tocich Sifrovani a autentizace dat zatézuje procesor obou stran. Naopak, u pomalych
spojeni lze zapnutim komprese (pfepina¢ —C) pfenos urychlit sniZzenim objemu pfenasenych dat.


http://www.stunnel.org/

Lokalni komunikace pod jinym uZivatelem

Problematika lokalni komunikace do této kapitoly zdanlivé nepatii, ale vse, co bylo feceno v
ptedchozich sekcich, se vztahuje 1 na aplikace bézici na témze pocitaci jako X server. Procesy
uzivatele, ktery se ptihlasil do grafického prostiedi, maji samoziejmé ptistup k vygenerované
cookie, takZe jim je pfistup umoznén. Pokud ale pouZzijeme ptikaz su, nebudou mit procesy
spousténé pod cilovym uzivatelem k X serveru povolen piistup.

Povoleni pfistupu pomoci 'sxhost localhost'neni vhodnym feSenim, protoze tim bychom
povolili p¥istup viem lokalnim uZivatelim a procestim. Reseni pomoci SSH je zase zbyteéné
narocné, protoze Sifrovani a autentizace jsou pii lokdlni komunikaci zcela zbyte¢né a pouze by
zatézovaly procesor. Nejvhodnéj$im fesenim je tedy zkopirovani autentizacni cookie do databaze
cilového uzivatele. Lze to provést stejnym zpisobem jako pii vzdalené komunikaci, kopirovani je
zde ale o néco jednodussi. Je-li cilovym uzivatelem root, Ize navic vyuzit toho, Ze ma povoleno
¢teni jakéhokoli souboru ve filesystému a nechat ho extrahovat cookie pfimo z databaze
ptihlaSeného uzivatele:

xauth -f ~user/.Xauthority extract - :0 | xauth merge -

(user reprezentuje jméno piihlaSeného uzivatele).

A4

Jednodussi alternativou je pouziti ptikazu sux, ktery funguje podobné jako su, ale navic kopiruje
autentizani cookie z provede automaticky. Také Ize pouzit autentizatni modul pam xauth, ktery
zpusobi automatické piedani autentizacni cookie pii pouziti piikazu su. Staci ptidat do souboru
/etc/pam.d/su fadek

session optional pam_xauth.so

Pomoci konfigura¢nich souborti ~/ . xauth/export a ~/.xauth/import lze pak definovat,
kterym uZzivatelim se maji autentizacni cookies piedavat (neexistuje-li soubor export, pak
normalni uzivatel pfedava vSem, root nikomu) resp. od koho se maji ptijimat (neexistuje-li soubor
import, pfijima se od vSech).

XDMCP - Linux jako terminal

Protoze window manager je z pohledu X serveru klientska aplikace jako kazd4 jina, mize
samoziejme 1 on béZet na jiném pocitaci nez X server. MiiZeme pochopitelné spoustét i window
manager se zobrazovanim na jiny X server pomoci proménné DI SPLAY nebo parametru
—-display, napt.:

Xnest —-geometry 1024x768 :1 &

fvwm -display :1 &

V praxi je ale vhodné&jsi ponechat proces piihlaSeni, otevieni seance a piipadnou volbu window
manageru (a dal$i konfigurace) na display manageru (xdm, kdm, gdm, wdm) pocitace, ke kterému
se ptihlasujeme. Pocita¢, u né¢hoz uzivatel sedi, je pak vlastné degradovan do role klasického X
terminalu, na némz se zobrazi piihlaSovaci obrazovka vzdalené¢ho pocitace. Komunikace mezi X
serverem a vzdalenym display managerem je realizovana protokolem XDMCP (X Display Manager
Control Protocol), standardné je pro néj pouzivan UDP port 177.

Chceme-li se takto pfihlasit ke vzdalenému pocitaci, je tieba pii spousténi X serveru tento pocitac
specifikovat parametrem —query (argumentem je jméno nebo IP adresa):

X —query 192.168.2.65



Misto lokalniho ptihlaSovaciho okna se objevi piihlaSovaci okno nebo obrazovka vzdéaleného
display manageru. Po pfihlaseni je spustén (na vzdaleném pocitaci) odpovidajici window manager
podle tamni konfigurace.

Chceme-li, aby nas pocita¢ fungoval jako terminal pro vice vzdalenych stanic, miizeme spustit
display manager (konkrétni nastaveni zavisi na volbé display manageru) v rezimu, kdy je uzivateli
misto lokalniho pfihlaSovaciho dialogu nejprve zobrazen seznam pocitacti, na které se mize
piihlasit, a teprvé poté€, co si ze seznamu vybere cilovou stanici, je zobrazen jeji piihlaSovaci dialog
(obrazovka). Seznam muze byt bud’ definovan staticky v konfiguraci lokélniho display manageru
nebo muize byt vytvaien dynamicky. Ve druhém piipad¢ display manager rozesle broadcast
datagram s dotazem, kdo je ochoten povolit piihlasSeni, a zobrazi se seznam stanic, které
odpovédély. Tento seznam se pak obvykle periodicky aktualizuje. Je mozna i kombinace staticky
konfigurovaného a dynamicky generovaného seznamu.

XDMCP protokol neobsahuje prakticky zadné bezpecenostni prvky a vzhledem k pouziti UDP neni
ani jeho dodatecné zabepeceni pftili§ snadné. Jeho pouzitelnost je proto omezena prakticky jen na
daveéryhodné lokalni site, kde se pouziva pro klasické X termindly a tenké klienty. Samoziejme i
pouziti XDMCP podléha konfiguraci autorizacnich pravidel, ale jejich vyklad by byl nad ramec
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Sit’

Sitové protokoly

Rodina protokolt TCP/IP, kterou dnes pouzivame k realizaci naprosté vétSiny sitové komunikace,
byla navrzena na ptelomu 70. a 80. let s cilem vytvofit robustnéjsi model sitové komunikace, ktery
by byl schopen se do urcité miry vypotadat i s vypadky ¢asti sité. Zakladni (a v té€ dobé celkem
revolu¢ni) myslenkou je packet switching (ptepinani paketi): data nejsou posilana jako souvisly
proud (stream), ale po samostatnych blocich (packet), a jednotlivé uzly sit¢ samy rozhoduji, kudy
budou pakety dale posilat.

V praxi je tato myslenka realizovana sadou protokoli, implementujicich potfebné funkce. Protokoly
obvykle rozdélujeme do n¢kolika urovni (vrstev). Misto abstraktniho ISO/OSI modelu, ktery
pracuje se sedmi vrstvami, pti vykladu TCP/IP vétSinou pouzivame zjednoduSeny péetivrstvy model
(nekteré protokoly v TCP/IP modelu zastavaji funkci vice vrstev ISO/OSI modelu).

Vrstvam odpovidaji ve struktufe paketu hlavicky jednotlivych protokoli. Zakladem paketu je blok
aplika¢nich dat (podle okolnosti miize mit ale i nulovou délku), pted ktery postupné jednotlivé
protokoly pridavaji (v potradi shora dolti) hlavicky se svymi informacemi. Tyto hlavic¢ky jsou pak
moduly pfislusnych protokoli v opaéném potadi odebirany na strané piijemce.

Nejvyse je aplikacni vrstva, tak oznacujeme data aplikacnich protokolil jednotlivych sitovych
sluzeb. Takovych protokolil existuje obrovské mnoZstvi, z nejznaméjSich uved'me napt. HTTP,
SMTP, FTP, NTP. Z pohledu TCP/IP se jedna o data, kterd je tieba pfenést k cilovému piijemci. O
to se staraji niz$i vrstvy.

Nejnize je v modelu vrstva fyzickd. Na rozdil od vysSich vrstev se nejedné o softwarovou vrstvu
(protokol), timto oznacenim rozumime konkrétni fyzické médium, které pouzivame k ptenosu dat.
Prikladem miize byt napt. twisted pair kabelaz ve vétSing lokélnich ethernetovych siti, koaxialni
kabel, optické vlakno nebo telefonni linka. Médium ale nemusi byt hmotné - napt. v ptipadé
bezdratovych siti v mikrovlnném pasmu (wi-fi, breezenet) nebo optickych pojitek.

NejniZe ze softwarovych vrstev je linkova vrstva. Jedna se o nejnizsi komunikacéni protokol,
slouzici k prendseni dat po fyzickém médiu. Tento protokol je vétSinou Gizce svazan s konkrétni
volbou média, ale tato korespondence nemusi byt 1:1, napft. ethernet byva v praxi implementovan
nejen na twisted-pair kabelaZzi, ale miizeme se setkat s jeho implementacemi pomoci koaxialniho
kabelu nebo naopak optickych vlaken. Jinym piikladem protokolu linkové vrstvy je PPP, protokol
pouzivany k realizaci vyta€eného ptipojeni (dial-up) nebo propojeni pocitach pres sériovou linku.
Podstatnou vlastnosti protokolii linkové vrstvy je skutecnost, ze fesi pouze komunikaci mezi uzly,
které jsou primo spojeny (odtud 1 nézev).

Globalni adresaci a smérovani ma na starosti vrstva sifovd, v praxi realizovana témet vyhradné
protokolem IP (vyskytujicim se ve dvou verzich, IPv4 a IPv6). Zatimco i u protokola linkové vrstvy
existuji adresy a napft. v pfipadé€ ethernetovych MAC adres jsou (nebo by aspont mély byt) dokonce
globalné jednoznacné, nelze je pouZzit ke smérovani paketl, protoze z takovych adres nelze poznat,
kde cil hledat. Adresy protokolu IP (IP adresy) jsou ale pfidélovany hierarchicky tak, ze delegace
jednotlivych rozsahi odpovida topologii sité. Z cilové IP adresy lze proto urcit, kudy méame paket
dale poslat, tedy alesponi nasledujiciho prostiednika (hop) po cesté. Kromé této své zakladni funkce
fesi protokol IP jeste nekteré dalsi, napt. fragmentaci (rozdéleni pfili§ dlouhych paketti na n¢kolik
kratSich) nebo oznaceni pakett podle typu provozu (ToS - type of service).

Nékteré dilezité problémy ale protokol IP zamé&rné nefesi. Naptiklad adresovani v IP hlavicce je
pouze na uroven konkrétniho uzlu sité, ale neumoznuje adresovat konkrétni proces. Nelze tak
(podle IP hlavicky) napt. rozlisit paket ur¢eny webovému serveru od paketu pro SMTP klienta.
Dalsim problémem muize byt skutecnost, ze jednotlivé IP pakety jsou posilany a zpracovavany zcela
samostatné a nelze poznat, zda dva pakety patii do t€hoz datového toku. Protokol IP také nefesi



otazku ztracenych paketii (nelze detekovat, zda se n¢které pakety neztratily) ani potadi pakett
(pakety mohou do cile dorazit v opaéném potadi, nez v jakém byly odeslany). U nékterych typi
komunikace nemusi byt tato skutecnost na zavadu, tam, kde ano, musime tyto problémy fesit na
urovni vrstvy transportni a aplikacni.

NejpouzivanéjSimi protokoly transportni vrstvy jsou dnes UDP a TCP. UDP (User Datagram
Protocol) 1ze chépat jako minimalisticky transportni protokol, zavadéjici pouze pojem portu, ktery
1ze chapat jako adresu konkrétniho procesu (piesnéji socketu) v ramci cilového uzlu. UDP je ale
stale bezstavovy protokol (nelze tady mluvit v pravém slova smyslu o spojeni), netesi otdzku
ztracenych paketl ani jejich potadi. Piesto se Casto pouziva pro svou jednoduchost a nizsi rezii, a to
zejména tam, kde tyto otazky fesit nepotfebujeme.

Opacny pristup je reprezentovan protokolem TCP (Transmission Control Protocol). Ten naopak
zavadi spojeni mezi dvéma porty na koncovych uzlech. Z pohledu klientské aplikace se takove
spojeni chova podobné jako roura pro komunikaci mezi dvéma procesy (ale na rozdil od roury je
TCP spojeni oboustranné), je zaruc¢eno, zZe posloupnost byt (stream), kterou jedna strana odesle,
dostane ve stejné podob¢€ druhd strana. Protokol TCP se stara o detekci a opakované odeslani
ztracenych dat, stejné€ jako o prerovnani dat z pakett, které dojdou ve Spatném potadi. TCP tak
poskytuje aplikacni vrstvé pomérné vysokou miru komfortu, vétSina komunikace proto dnes
pouziva jako transportni protokol TCP. Nevyhodou ale mize byt vyssi reZie a relativné pomala
reakce na vypadky, proto se pro n€které¢ ucely (napt. vétSina DNS dotazi nebo VolP) dava prednost
UDP.

Ze struktury vrstev se trochu vymyka protokol ICMP (Internet Control Message Protocol). Pakety
(message) tohoto protokolu jsou pfendseny piimo prostiednictvim IP protokolu, ICMP ale nelze
povazovat za transportni protokol, protoZe neslouzi k pfenaSeni aplikacnich dat. Tento protokol
slouzi k diagnostickym a servisnim uceltim. Prikladem plikaci ICMP jsou zpravy o nedorucitelnosti
paketu (destination unreachable), pakety generované piikazem echo (ICMP echo a echo reply)
nebo nekteré servisni typy zprav (redirect).

Maximalni (teoretickd) velikost IP paketu je 65535 B, ale limitujicim faktorem je vétSinou linkova
vrstva. Protoze vétSina pakett aspon jednou projde ptes ethernet (nebo jeho ekvivalent), byva
vétSinou velikost paketd volena podle jeho limitu (1536 B), odtud nejobvyklejsi hodnota 1500 B.
To je ale samoziejmé pouze maximalni hodnota, pakety Casto byvaji i vyrazné kratsi, zejména u
interaktivnich aplikaci. Hlavicky IP a TCP maji velikost 20-60 B (obvyklejsi jsou hodnoty u dolni
hranice), UDP a ICMP hlavicky maji 8 B, ethernetova hlavicka 14 B (navic 2 B na konci paketu
kontrolni soucet).

netfilter

firewalling, NAT, and packet mangling for Linux

Historie

Projekt Netfilter/IPtables zalozil roku 1998 sympaticky Rusty Russel, ktery je také autorem
predchidce IPtables - projektu IPchains. Rusty je také zakladatelem tymu vyvojatt (tzv. Netfilter
Core Team), kteti se o cely rozsahly projekt staraji. Projekt se postupem casu z prostého
paketového filtru obdafeného jen zédkladnimi vlastnostmi rozrostl do podoby, v jaké jej spatfujeme
dnes - totiz do funkéné kosSatého néstroje, s jehoz pomoci Ize implementovat 1 velice slozité stavové
firewally v€etné moznosti prace s piekladem adres (Network Address Translation, dale jen NAT) a
"trackingu" spojeni (connection tracking). Prace s NAT umoznuje zejména "maskarady"”
(masquarades), "forwardovani" portt (port forwarding) a "pfesmérovavani" (redirecting). Rusty
Russel se i nadale aktivné ucastni vyvoje projektu, ovSem aktualni osobou c¢islo jedna je dnes



vynikajici Harald Welte.

Nékolik poznamek ivodem

Napsat kvalitni script, ktery nastavi sluSny firewall neni zcela jednoduché, ale zase neni zapotiebi z
toho délat az priliSnou védu. Celkova koncepce Netfilteru je pomérné slozita, ale véite mi, Ze je
zaroven az genidln€ jednoduché. Kazdy nadto k problematice nakonec pfistupuje docela jinak, nez
jak mu radi druzi. Proto prosim pfistupujte k tomuto dokumentu spise nezavazngé.

Lid¢ také uvazuji rozdiln€, kdyz pisi script pro nastaveni tabulek Netfilteru. Existuji v zasad¢ dva
zpisoby, jak miZete pfi psani firewallu premyslet:

- jako ¢lovék piSici n¢jaky script

- jako Clovék, ktery programuje
V &em se oba piistupy li§i? Reknéme, Ze kdyz si jen tak "scriptujeme", pak v podstaté nedélame nic
jiného, nez Ze tabulky paketového filtru plnime néjakymi daty pomoci piislusného programku
(obvykle /sbin/iptables), pfiCemzZ nas pfiliZ nezajima, co to vlastn€ vnitiné déla.

"

AvSak "programujeme-li", pak si klidné v pojmoslovi Netfilteru miiZeme nahradit slovo "fetézec"
(chain) slovem "funkce". Pohybujeme se pak ve sféfe kdy nam Netfilter/[Ptables umoznuje
proceduralni vyjadieni nasich sitové-bezpecnostnich potieb. Netfilter je totiz vnitiné prakticky
plnohodnotny programovaci jazyk, v némz lze krom zminénych "fuknci" implementovat i
podminky a dokonce cykly.

Oba zminéné zpisoby uvazovani maji vyznam piedevsim psychologicky. Prakticky efekt je nulovy
a vysledna tabulka v obou pfipadech stejnd. Nékomu se prosté firewally pisi [épe tak a n€komu tak.
Rusty Russel naptiklad voli druhy ("programovaci") zptisob. Ostatn¢ aby ne! On je pieci vynikajici
programator. Avsak 1 my, ktefi tfeba programovat ani viilbec neumime, se nyni sméle pokusime
naucit nastavit sviij prvni firewall.

V této kapitolce jste zaslechli nékolik dulezitych pojmii jako naptiklad "chain" a "tabulka".
Vysvétlime si je v nasledujici sekei, kterd pojednava obecné o koncepci Netfilteru.

Koncepce Netfilteru

Paketovy filter je software, ktery prohlizi hlavi¢ky prochéazejicich pakett a rozhoduje co se ma s
kterym paketem stat. Typicky mtize byt packet zahozen (DROP), akceptovan (ACCEPT) nebo popt
muze byt informace o ném zalogovana (LOG). Obecné témto akcim fikdme v terminologii
Netfilteru "cil" (target), neboli co se s paketem ma stat, kam ho chceme smétovat apod. Lze s nim
samosebou délat mnohé dalsi, 1 tfeba velice sloZité, kejkle, pro néz si obvykle vytvatime targety
vlastni. Pro zacatek vSak vystacime s témito tfemi akcemi.

Dnesni svét je nebezpecny na vSech trovnich reality, tedy i1 na trovni reality poc¢itacovych siti.
Chceme proto mit kontrolu nad tim, co se k ndm dostane, co od nas odchazi. O né€em bychom radi
védéli, néceho se radéji zbavime bez povSimnuti. V obecné roviné ndm piesné toto projekt Netfilter
umoznuje. Program iptables je soucasti projektu Netfilteru a slouZi k nastavovani paketového
filteru. Jeho manudlova stranka je velice rozsahla a dobie napsand. Po pochopeni zakladnich
zpisobll konfigurace Netfilteru se v ni jiz pohybujeme pomérné lehce.

Pro zacatek mame k dispozici tii vestavéné fetézce, do nichz miizeme ukladat nova pravidla:

« INPUT
+ OUTPUT
+ FORWARD

Program iptables nam umoziuje nékolik zdkladnich akci. Pohodlné miizeme:



.+ vytvorit novy fetézec pravidel (chain) - iptables -N

« vymazat prazdny retétez - iptables -X

« zménit defaultni politiku pro vestavéné (build-in) retézce iptables -P

« vypsat si pravidla z konkretniho retézce - iptables -L

+ vyprazdnit (flush) pravidla z retézce - iptables -F

- vynulovat ¢itace paketl a bytl na vSech pravidlech fetézce - iptables -7

Déle méme k dispozici n€kolik zptsobt jak nakladat s pravidly uvnitt specifikovaného fetézce:

- pfidat pravidlo na konec fetézce - iptables -A
- vlozit pravidlo do fetézce - iptables -I
- zamgénit pravidlo jinym pravidlem iptables -R
- smazat pravidlo z fetézce - iptables -D

Z.akladni moznosti filtrovani

Ted’, kdyz vime, co vS§echno mtizeme dé¢lat na urovni celych fetézct pravidel, prejdeme k pravidlim
samotnym a podivame se, co vSechno nam Netfilter umozni specifikovat. Pro pfehlednost si
uvedeme jen ty nejdilezitéjsi véci:

Zdrojovou a ctlovou adresu 1ze specifikovat pomoci pfepinacli ——source (zdroj) a ——
destination (cil). Oba pfepinace maji i své zkracené verze —s ¢i —-src a -d ¢i —-dst. Lze
specifikovat jak symbolické jméno (napt. localhost nebo www.abclinuxu.cz - tuto
variantu nedoporucuji) tak IP adresu ¢i celou sit’ (napt. 127.0.0.1,12.34.56.78/32,
98.76.54.32/27, pro vSechny adresy viibec pak 0/0).

Negace vetsiny specifikaci 1ze docilit znakem vykti¢niku. Napi. -s ! 127.0.0.1 vyhovi
kterémukoli paketu, ktery nepfichazi z 1ocalhost. Negaci, nebo chcete-li "inverzi", 1ze pouzit
pro vétsinu urCujicich pravidel, je vSak vzdy radéji lepsi konzultovat manualovou stranku man
iptables.

Protokol 1ze ur¢it pomoci prepinace ——-protocol (zkracené -p). Pfikladem mize byt -p !
tcp, cemuz by vyhovély vSechny datagramy, které nejsou TCP.

Dulezita je téZ moZnost urcit sitové zafizené, na némz chceme filtrovat. Toho Ize docilit
pfepinaema --in-interface (zkracené —1) pro vstupni interface a ——out-interface
(zkracené€ —o) pro vystupni interface.

Je nutné pamatovat na skutecnost, ze fetézec INPUT nema vystupni interface a ze fetézec OUTPUT
nema vstupni interface. Ob¢, vstupni i vystupni, zafizeni ma pouze fetézech FORWARD.

Dale chceme-li specifikovat naptiklad zatizeni ethl, eth2 a eth3, lze tak udélat v jediném
pravidle pomoci znaku "plus" napf. takto: -1 eth+.

Je-1i zapottebi filtrovat ¢i jinak nakladat s fragmentovanymi pakety. které vznikaji vetSinou diky
tomu, ze ptiliz velké pakety néktera zarizeni neumi pienést, Ize tak ucinit pomoci piepinace —-
fragment (zkracené -f).

Poté, co jsme probrali nutné minimum k iptables, obratime pozoronost k jejich rozsifenim.

RozSireni iptables

... a dalsi kapitoly ... (prosim o rezervaci, -- Matous)


http://98.76.54.32/27
http://12.34.56.78/32
http://www.abclinuxu.cz/

Ukazkovy firewall

Ukazkovy script na nastaveni firewallu miize vypadat napf. takto.

-—-CUT---
#!/bin/bash

# eth0 - nas interface do sveta
# lo+ - viz "man iptables'

# branime se proti smurf-proofingu, "mrtvym" chybovym hlaskam a IP spoofingu
if [ -e /proc/sys/net/ipv4/icmp echo ignore broadcasts ]; then
/bin/echo "1" > /proc/sys/net/ipv4/icmp echo ignore broadcasts

fi

if [ -e /proc/sys/net/ipv4/icmp ignore bogus error responses ]; then
/bin/echo "1" > /proc/sys/net/ipv4/icmp ignore bogus error responses

fi

# for i in /proc/sys/net/ipvé4/conf/* ; do
# /bin/echo "1" > $i/rp filter
# done

# uplne vymazeme stary firewall
/bin/cat /proc/net/ip tables names | while read TABLE; do
/sbin/iptables -t $TABLE -L -n | while read C CHAIN REST; do
if [ "XS$C" = "XChain" ]; then
/sbin/iptables -t S$TABLE -F $CHAIN
fi
done
/sbin/iptables -t S$TABLE -X
done

# a vsechno vynulujeme
/sbin/iptables -Z
/sbin/iptables -t nat -Z
/sbin/iptables -t mangle -7

# uplne vypnout firewall lze prepinacem "stop"
if [ "S$1" == "stop" ]; then
# defaultni politika bude akceptovat
/sbin/iptables -P QUTPUT ACCEPT
/sbin/iptables -P INPUT ACCEPT
/sbin/iptables -P FORWARD ACCEPT
# a smitec
exit 0;
fi

# defaultni politika bude zahazovat
/sbin/iptables -P OUTPUT DROP
/sbin/iptables -P INPUT DROP
/sbin/iptables -P FORWARD DROP

# povolime provoz na loopbacku
/sbin/iptables -A OUTPUT -o lo+ -3 ACCEPT
/sbin/iptables -A INPUT -i lo+ -7J ACCEPT

# uplne se odriznete od sveta prepinacem "panic"
if [ "$1" == "panic" ]; then exit 0; fi

# povolime vsechna odchozi spojeni
/sbin/iptables -A QUTPUT -p tcp -o eth0 -j ACCEPT
/sbin/iptables -A QUTPUT -p udp -o eth0 -j ACCEPT



/sbin/iptables -A OUTPUT -p icmp -o eth0O -j ACCEPT

# spatne navazovana spojeni, fragmenty a nesmysly zahazujeme

/sbin/iptables -A INPUT -i eth0O -m state --state INVALID -3j DROP

# /sbin/iptables -A INPUT -i eth0 -f -j DROP

/sbin/iptables -A INPUT -i ethO -p tcp ! --syn -m state —--state NEW -3J DROP

# branime se proti SYN floodu

/sbin/iptables -N STOP_FLOODS

/sbin/iptables -A STOP FLOODS -m limit --limit 1/s --limit-burst 5 -j RETURN
/sbin/iptables -A STOP FLOODS -3j DROP

/sbin/iptables -A INPUT -i eth0 -p tcp --syn -j STOP FLOODS

# povolime jiz navazana nebo nami iniciovana TCP a UDP spojeni

/sbin/iptables -A INPUT -i ethO -p tcp -m state --state ESTABLISHED,RELATED -j
ACCEPT

/sbin/iptables -A INPUT -i ethO -p udp -m state --state ESTABLISHED,RELATED -j
ACCEPT

# nektere ICMP pakety preci jenom povolime, ale floodovat nas nebudou

/sbin/iptables -N CHOOSE ICMP

/sbin/iptables -A CHOOSE ICMP -p icmp -m state --state ESTABLISHED,RELATED -j

ACCEPT

/sbin/iptables -A CHOOSE ICMP -p icmp --icmp-type 0 -m length --length 28:84 -j

ACCEPT

/sbin/iptables -A CHOOSE ICMP -p icmp --icmp-type 3 -m length --length 28:84 —j

ACCEPT

/sbin/iptables -A CHOOSE ICMP -p icmp --icmp-type 8 -m length --length 28:84 \
-m limit --limit 1/s --limit-burst 5 -j

ACCEPT

/sbin/iptables -A CHOOSE ICMP -p icmp --icmp-type 11 -m length --length 28:84 -j

ACCEPT

/sbin/iptables -A INPUT -i eth0O -j CHOOSE_ ICMP

# povolime vzdalene pripojeni pomoci SSH
/sbin/iptables -A INPUT -i ethO -p tcp --dport 22 -j ACCEPT

# povolime vzdalene pripojeni pomoci SSH z IP.AD.RE.SA pouze
# /sbin/iptables -A INPUT -i ethO -s IP.AD.RE.SA -p tcp --dport 22 -j ACCEPT

# odmitneme spojeni na AUTH a resetujeme ho
/sbin/iptables -A INPUT -i ethO -p tcp --dport 113 -j REJECT --reject-with tcp-
reset

# konec
---CUT---

Ptipadny port-scan programem NMap pak dopadne asi takto:
-—-CUT---
#> nmap -PO -TInsane NA.SE.IP.ADRESA

Starting nmap 3.81 ( http://www.insecure.org/nmap/ ) at 2005-12-24 16:48 CET
All 1663 scanned ports on SYMBOLICKE.JMENO.TLD (NA.SE.IP.ADRESA) are: filtered

Nmap finished: 1 IP address (1 host up) scanned in 87.792 seconds
---CUT---

Zkusme si stroj "pingnout" paketem velkym 1400 bytt.

~—-CUT---
#> ping -cl -s 1400 NA.SE.IP.ADRESA
PING NA.SE.IP.ADRESA (NA.SE.IP.ADRESA) 1400(1428) bytes of data.


http://www.insecure.org/nmap/

--— NA.SE.IP.ADRESA ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time Oms
---CUT---

Normalni ping ale projde.

---CUT---
$> ping -cl NA.SE.IP.ADRESA

PING NA.SE.IP.ADRESA (NA.SE.IP.ADRESA) 56(84) bytes of data.
64 bytes from NA.SE.IP.ADRESA: icmp seg=1 ttl=58 time=12.6 ms

---— NA.SE.IP.ADRESA ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 12.632/12.632/12.632/0.000 ms
---CUT---

Stejné tak projde mt r bez zmény parametri (pouziva ICMP pakety, které se v defaultnim nastaveni
vejdou do specifikovaného rozsahu, maji velikost 64 bytl). Zkusime-lialemtr -i 0.1
NA.SE.IP.ADRESA, tak uz nas stroj bude vykazovat ztratovost pakett.



Prehled prikazu

Zakladni prikazy

Zde je seznam zakladnich ptikazl a jejich struény popis. Vice k piikazu zjistite vzdy z jeho
manualové stranky (man prikaz).

Pokud pouzivate Konqueror (souc¢ast KDE), miizete napsat do fadku adresy "man:prikaz" - tento
postup je velice vyhodny, manual je hezky zformatovan, lehce tisknutelny a také vyhledavani v ném
je snadné.

V ptipad¢€ nutnosti ukonceni programu se pouziva [Ctrl]+[C], a pokud by §lo opravdu do tuhého,
pak pouzijte [Ctrl]+[D]

alsaconf

Nastaveni ALSA - Advancend Linux Sound Architecture.
apt-get

Balickovaci systém distribuci s .deb balicky (Debian, Ubuntu).

at

Spousti ptikazy v zadanou dobu.

cat
VypiSe nebo spoji soubory.
cd

Ptechod mezi adresafi. Pokud nezadate zadny parametr, piejde se do ~.

clear

Vy¢isti okno terminalu.
cp
Kopirovani souborti.

df

Volné misto na oddilech.



du

Vyuzité misto na disku.

date

VypiSe datum a Cas.

eject

Vysunuti a zasunuti mechaniky.

file

Zobrazi typ souboru.

fmt

Provadi jednoduché formatovani textu.
free

Obsazeni paméti.

grep

Vyhledani fetézce.

gzip

Zabali a rozbali - (de)komprimuje - data.
halt

Vypne systém.

chmod

Meéni pfistupova prava k souboru.

chown

Mgéni vlastnika soubort / adresaru.

iconv

Konvertuje znakovou sadu.



init

Spusti nebo ukon¢i aplikce podle nstaveni v /etc/init.d
kill

Ukoncuje proces dle zadaného PID.

killall

Ukoncuje vSechny procesy se zadanym jménem.

less

Vypisuje obsah textovych soubord.
In
Vytvaii odkazy na soubory.

locate

Slouzi ke hledani souborti. Pied pouzitim je nutno spustit updatedb.

logout

Odhlasi vas ze systému.

Is

Vypise obsah aktudlniho adresate.

mkdir

Vytvati adresare.
mount
Ptipojuje disky.
more

Podobné jako less umoziuje pozastavit vypis.

most

VylepSena verze programt less a more.



myv

Pfesouva nebo piejmenovava soubory.
ping
Provede méfeni odezvy zadaného pocitace nebo jin¢ho sitového prvku.

passwd

Méni heslo uzivatele.

pwd

Vypise cestu k aktudlnimu adresati.

reboot

Restart systému.

reset

Resetovani termindlu.

rm

Maze soubory nebo adresare.

shutdown

Vypne nebo restartuje pocitac.

startx

Spusti systém X Window.
su

Prepina uzivatele.

tar

Zabali a rozbali - (de)komprimuje - data.

tree

Vypise obsah adresare jako strom.



uptime

Zobrazi aktualni ¢as (hh:mm:ss), dobu jakou je systém spustén a dobu ktera byla potieba na
zpracovani této tlohy.

urpm
Balickovaci systém distribuci pouzivajicich RPM (Redhat, Mandriva, Fedora ...).

uname

Zobrazi ndzev jadra, s parametrem -a ptida i verzi, nazev pocitace a systému.
umount

Odpojuje disky.

who

Seznam piihlaSenych uZivateld.

which

Zobrazi plnou cestu k programu (ptikazu shellu).

wine

Spusti binarni soubor urceny pro systém Mirosoft Windows.

vmstat

Zobrazi statistiku o zaplnéni virtudlni paméti, vyuziti cpu, preruseni,...



Dodatky

Kernel

Kernel, nebo-li také jadro, je zdkladnim programem, ktery se zavadi po spusténi Linuxu. Mezi jeho
hlavni tkoly patii ovladat veskery hardware pocitace, spravovat procesy a virtualni pamét’ a tidit
preruseni.

Puvodne platila rovnice kernel = Linux. Tedy Linus Torvalds napsal jadro operacniho systemu,
ktere konzistentne obaluje hardware a poskytuje zakladni stavebni kameny pro aplikace
(userland), ale samo o sobe neprinasi uzivateli zadny primy uzitek.

Po spojeni s projektem GNU (GNU's not UNIX) Richarda Stallmana se zacalo pod pojmem Linux
oznacovat cele prostredi vcetne aplikaci (tedy Linux = kernel + GNU). Vydavani Linuxu se pote
chopili ruzni distributori, kteri do kernelu i1 programu z projektu GNU zacali pridavat sva (misty
komercni/uzavrena) rozsireni. Situaci vystihuje oznacovani jmena distribuce Debian GNU/Linux
(tedy Debian = kernel + GNU + pripadne vlastni upravy distributora).

Existuje tzv. vanilla kernel ("od Linuse"), ktery mel az do verze 2.6.8 cislovani ve tvaru
MAJOR.MINOR.SUB (licha MINOR jsou vyvojove verze), pozdeji ve tvaru
MAJOR.MINOR.SUB.FIX (vsechna MINOR jsou stable, FIX jsou bugfixy posledniho SUB) a
odvozene verze (defacto patchsety) vyznamnych vyvojaru, ktere jsou od vanilly odvozene. Poznaji
se podle toho, ze konci pomlckou a dvema pismeny: -ac (Alan Cox), -mm (Andrew Morton) apod.
Tyto upravene verze pak obsahuji zmeny, ktere se jeste nedostaly do hlavniho stromu jadra, ale
mohou byt uzitecne pro spoustu uzivatelu. Vice viz. http://kernel.org/pub/linux/docs/lkml/ a

http://en.wikipedia.org/wiki/Linux_kernel

GNU

Rekurzivni akronym pro GNU is Not Unix, kde GNU znamena GNU is Not Unix, kde ...

Projekt zalozeny v roce 1984 Richardem Stallmanem a spole¢nosti Free Software Foundation, na
vytvoieni svobodného a oteviené¢ho operacniho systému (déale jen OS) na zakladé OS UNIX.
Zpocatku soubor systémovych programii, kterym chbéla hlavni sou¢ast - jadro (kernel). Pozdéji se
jako jadro pouzil projekt Linuse Torvaldse Linux. V minéni vefejnosti se spole¢ny OS GNU/Linux
pfejmenoval pouze na Linux podle jadra. Jedina distibuce , ktera dodrZuje spravné pojmenovani
tohoto OS je Debian GNU/Linux.

RMS

Richard Matthew Stallman je zakladatelem hnuti Svobodného softwaru, projektu GNU (v jehoz
ramci napsal mnozstvi vyznamnych softwarovych baliki, napt. ptekladac gec, editor Emacs a dalsi)
a zastteSujici nadace FSF. Je rovnéZ autorem licence GNU GPL.

V soucasné dob¢ se RMS vénuje celosvétové propagaci myslenek svobody jednotlivce, predevsim
pak na poli pocitacovych programi.

Clanky na abclinuxu.cz:

- Rozhovor: Richard Stallman

- Ktizové vyprava Richarda Stallmana za svobodou


http://www.abclinuxu.cz/clanky/recenze/krizova-vyprava-richarda-stallmana-za-svobodou
http://www.abclinuxu.cz/clanky/rozhovory/rozhovor-richard-stallman
http://www.abclinuxu.cz/slovnik/gnu-gpl
http://www.abclinuxu.cz/slovnik/gcc
http://www.abclinuxu.cz/slovnik/gnu
http://www.abclinuxu.cz/slovnik/svobodny-software
http://en.wikipedia.org/wiki/Linux_kernel
http://kernel.org/pub/linux/docs/lkml/

- Richard Stallman v Praze!
- Komix: RMS v Praze

- Co je to Linux

Copyleft

Copyleft je metodou (pouzitou v GNU GPL), ktera znemoziuje pfeménu svobodného softwaru na
software proprietarni (nesvobodny).

Hlavni myslenkou copyleftu je dat kazdému povoleni ke spousténi, kopirovani, modifikaci
programu a $ifeni modifikovanych verzi, ne v§ak povoleni pfidavat k nim vlastni omezeni. Takto
jsou rozhodujici svobody, které definuji svobodny software zaruc¢eny pro kazdého, kdo ma kopii;
stdvaji se nezcizitelnymi pravy.

Aby byl copyleft efektivni, musi byt modifikované verze rovnéz svobodné. To zajiSt'uje, Ze nase
prace je, pokud je zvetejnéna, dostupna nasi komunité.

Zdroj, URL: http://www.gnu.org/gnu/thegnuproject.cs.html

GNU GPL

Pod GNU's Not Unix General Public License je vydavana vétSina Linuxovych programu a
distribuci. Hlavni myslenkou tohoto projektu je vyvoj tzv. otevieného(svobodného) software, t;.
takového, ke kterému jsou dostupné zdrojové kody a je zdarma. (http:/ www.gnu.org)

Cesky pieklad GNU GPL je mozné nalézt na www.gnu.cz (spolu s pieklady dalsich GNU licenci),
anglicky origindl tamtéz nebo na www.gnu.org, navic je priloZzen ke kazdém GPL programu jako
COPYING.

Zdrojovy kod ke GPL programiim je nejen dostupny, ale mohu jej libovoln€ modifikovat a Sifit dale
nebo pouzit v jinych programech -- za predpokladu, Ze zachovam plivodni copyright a Ze vysledek
je opét licencovany pod GNU GPL.

GNU GPL (GNU GENERAL PUBLIC LICENSE) je softwarovou licenci, ktera se hlavné zabyva
otazkou ptistupu ke zdrojovému kddu softwaru a otazkou redistribuce tohoto zdrojového kodu. Je
navrzena tak, aby autor mél povinnost zpfistupnit zdrojovy kod programu. Uzivatel zase miize dany
zdrojovy kod s modifikacemi nebo bez nich dale $itit zase jenom pod touto licenci.

Kazdy program pokryty GNU GPL je svobodny. Véta obracend neni pravdiva.

HURD

Jadro operacného systému GNU. HURD je mikro-kernel, ¢o znamena vel’ku flexibilitu, ale obtiazny
vyvoj. Viac o HURDe najdete na http://www.gnu.org/software/hurd/
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X Window System

XFree neboli X Window System je grafické prostredi, které miiZe byt spusténo po startu systému.
Neni vSak vitbec nezbytné a n€které distribuce, zejména serveroveé nebo specialni, jej zcela
postradaji.

Hlavnim fidicim konfiguracnim souborem je /etc/X11/XF86Config.

Clanky na abclinuxu.cz:

- X Window System - |

- X Window System - II (Monitory, grafické rezimy a modelines)
- X Window System - III (Prakticka feseni)

Jinymi slovy, XFree (neboli X server) obstarava v Linuxu grafické prosttedi (tedy to, bez ¢eho si
vétSina lidi neumi pocitac predstavit ;0)

Pokud X server neni spustén (pfipadné vliibec neni nainstalovan), nabizi Linux praci pouze ve
znakovém rezimu v tzv. "termindlu". V bézicim grafickém prostredi jej emuluje tzv. "konsole".

Konsole vypada a funguje jako "ptikazovy fadek" v M$ Windows, ale nabizi neskonale vétsi
mnoZstvi moznosti.

(Nekteti ortodoxni sysadmini odmitaji pracovat v ¢emkoli jiném a X server povazuji za tragicky
omyl a chybny krok ve vyvoji Linuxu. ;0)

KDE

K Desktop Enviroment. Spravce oken a balik zakladnich aplikaci (browser Konqueror, e-mail client
KMail, kancelafsky balik KOffice, emulator terminalu Konsole...) postaveny na knihovné QT firmy
Trolltech.

KDE, podobné jako Gnome nebo XFce, neni pouze spravce oken (WM - window manager), ale
kompletni desktopové prostiedi. Spravce oken je jednou z komponent KDE.

Gimp

GNU Image Manipulation Program je svobodny graficky bitmapovy editor. Jeho prvotni verze
pouzivaly toolkit Motif, ale kvtli licenénim problémiim doslo k napsani nového toolkitu gtk (Gimp
Toolkit), ktery dnes pouziva spousta opensource softwaru.

Byl plivodn€ zamyslen jako ndhrada Adobe Photoshopu. Tohoto cile se nepodatilo uplné
dosahnout, nicméné pro vétsinu lidi pfedstavuje plnohodnotnou nahradu. Tyka se to pfedevsim
technologii, které maji nesvobodnou licenci, ktera neumoziuje jejich implementaci pod GPL_
(Panetone, ...).

Maskot Gimpu se jmenuje Wilber.
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Jak reSit problémy

KdyzZ prochézim obcas konference a hledam feSeni néjakého problému, objevim tam dotazy
linuxovych novacki. Nekteré dotazy jsou typu "mé to nefunguje a nevim co s tim", "pro¢ nejde
zafizeni ¢i soft pod linuxem", a podobné&. U nékterych dotazu je znat, Ze autor nepiecetl ani kousek
dokumentace a ani nic neud¢lal pro to, aby se pokusil dotazovany problém alespon trochu sam fesit.
Linuxovi guru ani na tyto typy dotazti neodpovidaji ¢i odporuci pfecteni README souboru ¢i
manudlové stranky.

Na jednu stranu se jim ani nedivim, kdyz autor dotazu pro feseni problému ani nic neud¢lal. Na
druhou stranu si fikdm, Ze novackové ani obcas nevédi, jak fesit dané problémy ¢i stravi neefektivni
praci dlouhé hodiny. Clanek by mé&l pomoci alespo trochu za¢ateénikiim a pro ty, co uz néco znaji,
by mohl usetfit ¢as na odepisovani do konference ¢i sledovani dotazti, na kterych nebylo znat ani
trochu snahy jejich autora. Novackové by si méli uvédomit, ze ¢im vice ¢asu vénuji oni danému
problému, tim vice se mohou vénovat guru vyvoji software, ktery mtize linuxové komunité a i jim
pomoci. Na druhou stranu chépu a ctim to, Ze kazdy problém ma sviij ¢as na feSeni a stravit nad
néc¢im hodiny bez vysledki nema smysl.

A tak jsem se rozhodl napsat jakysi manudl, jak postupovat pii feSeni problému co nejefektivné;ji.
Nepocitejte s ndvodem jako z knizky, je to pouze popis par mych praktickych zkusenosti. Je spise
urcen pro ty, co s linuxem zac¢inaji. Od guru ocenim, kdyz napisi n¢jaka podobna feseni na toto
téma ¢i mne zkritizuji. Sdm se necitim jako guru ani jako znalec. Pouzivam linux asi 2 roky obcasné
a posledni ptlrok denn¢ 6-14 hodin. Tomu, co umim, vdé¢im prave cteni dokumentace, rad od
kolegtl, Gteni konference. Zadna véda. A je za tim mnoho prace a ¢asu.

Toto téma je brano jako volné, nechci zde tesit pfili§ néjaké konkretni problémy, spiSe jenom obcas
ptiklady. A ani v diskusi pod ¢lankem. Od toho je tu nové diskusni forum. V diskusi by neSkodilo,
kdyby guru ptidali néco ze svych zkuSenosti. Pfredem diky. Problémy jsou feSeny ¢aste¢né dle
obtiznosti do bodu, ale pfiliS na jejich poradi nehledim. Vemte si z ¢lanku kazdy, co potiebujete.

Nastal problém. To ¢i ono nejde. Co s tim?

0) Literatura

Pokud do linuxu viibec nevidite, doporucuju piecist Linux-dokumentacéni projekt. Ne cely. To co
potiebujete védet a myslite si, ze to uzijete v praxi. At uz knizku ¢i 1épe v elektronické podobé.
Existuji 1 Skolicky linuxu. Dobré linky jsou www.ll.cz , www.manualy.sk a sekce UNIX,
www.penguin.cz. Kvalitni ¢lanky jsou také na www.root.cz. Mnoho dokumentace v anglictiné je na
serveru linuxdoc.org. Samoziejmé existuje 1 vice serverl, kde 1ze najit linuxové informace.

1) Samostatnost

Nepiste hned do diskusniho fora ¢i konference !!! Porvéte se s tim chvili sami.

2) Man, Info

V témef kazdém balicku programu ¢i distribuci existuje manudl. A urcité by jste se méli s nim
dostat dale nez na ptivodni pozici a kontaktujte support@<vlozte jméno jedné nejmenované
firmy>.com .

Zapamatujte si piikazy man a info. U daného ptikazu staci vétSinou napsat man <néco> nebo
info <néco>.

Hlavni pohyb po manualové strdnce man je pomoci Sipek, page up, page down, home, end,
vyhledavani slov je pomoci znaku /. Hlavni pohyb po manualové strance pomoci info je obstaravaji
Sipky, page up, page down, home, end, u -nahoru, n -dalsi, p
-pfedchozi, vyhledavani slov znak / . Vyhledavani pomoci manudlovych stranek
je mozno pomoci man (-k, -K, pfipadné jin¢ volby z man man).

3) Instalace programi

Instalovat programy doporucuji z rpm ¢i deb balick ¢i dle balickli dané disribuce. Mate alesponl
poradek na disku a vyznate se v tom. Je také lep$i moznost odinstalace. N€kdy neni na zbyti a dany
balicek je ve formatu zdrojovych kddu anebo rpm ¢i deb bali¢ek nechodi ¢i nejde nainstalovat. Ve
veétSin€ balicku (tar.gz, tar.bz?2)jsousoubory INSTALL, READ,
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INSTALL INSTRUCTION, README FIRST, ¢i adresaie /doc, /INSTALL,
/documentation, neSkodi si je procist. A nerad bych zapomnél na dokumentaci HOWTO.
Alespon lehce precist po klicovych slovech, které jsou samostatné na fadku. Hlavni slova jsou
./configure, make, make install.

Ne vzdy jde instalace pouze pomoci . /configure, make, make install aje hotovo.
Zvazte také, zda se vyplati upgradovat. Tyto informace najdete opvykle v souborech Changelog ¢i
Changes. Miuze také pomoci . /configure --help pro nastaveni instalacnich a kompila¢nich
voleb programu.

Pokud spoustite programy, tak napovedu €i volby programu lze ziskat pomoci piikazu
<jméno programu> (a zkuste pfipojit jednu z voleb) -h --h -help --help (n€kdy staci
napsat samotné jméno programu.

4) Jazyky

Neskodi znat trochu anglictinu. Nemusite proto navstévovat néjaky kurs ¢i nosit s sebou slovnik.
Staci si obcas zapamatovat néjaky termin. Dobrou pomiickou mtize byt na vedlejsi konsoli otevieny
v linksu ¢i jiném prohliZec¢i online slovnik, osobné pouzivam slovnik.seznam.cz.

5) Textovy rezim

Nebojte se pouzivat textovy rezim, at’ uz konsoli ¢i v X. Pouzivam jej predevsim pro to, Ze je
rychlejsi nez graficky rezim a predevsim, Ze hledani na internetu v linksu je nesrovnatelné rychlejsi
nez stahovani reklam, bannerti a vSelijakych grafickych hraci¢ek pomoci Mozilly ¢i jinych
prohlizect v X-kach.

Grafické hracky a mys hrozné€ zdrzuji. Hlavné mys. Pokud se naucite pouzivat klavesnici a
klavesové zkratky, zjistite, Ze mys je naptiklad dobré praktické tézitko, aby se samy nezaviraly
stranky v kniZce, z niz néco studujete a ze obcas se s nic da i pracovat. Nékde je mys ale nutnost, to
nepopiram.

6) Rozsifte si pracovni plochu

PouZivejte vice konsoli &i obrazovek. Od toho tam jsou. Set¥it papirem je logické, ale obrazovkou
ne. Ale zase ne na ukor prehlednosti. Pfepindni konsoli: A1t+F1 az Alt+F6.Alt+F1l az
Alt+F4 prepinani pracovnich ploch X. Konzoli a pracovnich ploch si navolte, kolik chcete a kolik
vam linux dovoli.

7) Konference

Pouzivejte archivy konferenci. Osobné doporucuji linux@linux.cz. Nékdy staci projit mailing-listy
daného sw ¢i hw a dotaz z problémem tam byl obvykle jiz polozen.

8) Vyhledavace

Kéamos google. Existuji i jiné vyhleddvace(webfast, yahoo, seznam). Google je moc chytrej
vyhledavac. Staci vlozit chybu ¢i chybovou hlasku a on vam ukéze stranku s ni a mozna je to dalsi
cesta k feSeni, obvykle se dostanete na néjakou stranku projektu anebo do n¢jakého archivu
konference. A problém, ktery fesite, uz nékdo vétSinou vytesil pred vami.

9) AbcLinuxu

Nemusite chodit moc daleko. Nékdy staci AbcLinuxu anebo dat si vyhledat dané slovo na root.cz a
v ¢lancich (ne archiv kratkych zprav) néco najdete.

10) Freshmeat

Hledéte software? Mrknéte se na freshmeat. Super rozcestnik, vyhledavac a katalog software, je ale
anglicky.

11) Textové editory

Pouzivejte rozumny editor textu. Ja osobné¢ jsem uz par meésict stale fascinovan editorem Vim a
mam problémy psat v n¢jakém jiném editoru, protoze prace mi potom pfili§ dlouho trva. Ale
existuji 1 jiné editory. Kazdy by si mél z Siroké nabidky urcite vybrat. Emacs, joe, gedit, nedit,
Koffice, editor v mc.

echo slovo > soubor - pro ty opravdu tvrde linuxdre

Osobné fikam, Ze spravni muzi pisi ve Vim, délaji na konsoli a pisi v noci. Sam bych ale k tomuto
ptivlastku potfeboval ponékud vice znalosti ....


http://www.freshmeat.net/
http://www.root.cz/
http://AbcLinuxu.cz/
http://www.seznam.cz/
http://www.yahoo.com/
http://www.webfast.cz/
http://www.google.com/
http://www.linux.cz/archive/lists/linux/
http://slovnik.seznam.cz/

12) Grep

Mocny piikaz grep. Obcas potiebujete najit n¢jaky termin ¢i pojem. Méte pred sebou haldu
dokumentace a zdrojaktl. Asi je nebudete Cist vSechny. Projed’te je grepem.

grep -alir 'hledane slovo ci vyraz'

soubory mozno s hvezdickovou syntaxi

-a jako text, -w slova, -1 nerozliSovat malé a velkd pismena - r rekursivné (tfeba cely adresarovy
strom)

Daéle neskodi pouzit piikazy cut a sort. PfeCtéte si jejich manualové stranky. Fakt moc Sikovné
ptikazy.

13) Roury
Propasirujte piikaz ¢i vypis programu pies rouru. Je to dost schopny zptsob filtrovani informaci.

Ptiklad: ptikaz | grep -air 'slovo' | sort

14) Ptesmérovani

Ptesmérujte si vystupy z programu. Ziskate tim vypis chyb z obrazovky. Na obrazovce se lze vracet
asi o 5 obrazovek zpét pomoci Shift+Page Up/Page Down, ale co kdyZ je toho vice a chcete
s timto textem pracovat.

Ptiklady:

vypis souborti z adresafe do souboru

1s -1 > adresar list soubor amizete s tim hned pracovat
vystupy z kompilace

make > message file ahned se ty chyby hledaji lépe.

15) Logy

Vétsina vétsich a inteligentnich programi zapisuje hlasky o své ¢innosti do urcitych soubori =
logti. Timto stylem se daji nalezt chyby. VétSina logt je v adresati /var/1log/. Pripadné Ize
zapnout tuto volbu u nékterych programd.

16) Ukecanost -- verbose

Mnoho programi ma volbu -v. To je vypis o ¢innosti programu. D4 se zapnout i jeho Grovenin a
mnozstvi. Z toho se da potom i néco najit a ptipadnou chybu propasirovat pies grep ¢i googla. Kdyz
chybu nelze najit, tak jejimu objeveni pomozte. Tteba i zptsobit jinou chybu danou chybu
doprovazejici.

17) Zalohy a zapisy ¢innosti.

Kdyz provadite néjaké vétsi upravy v systémovych souborech a hrozi, Ze by se nerozbéhl systém a
Ze se budete muset vracet zp¢€t, zalohujte si tyto soubory ¢i pouZivejte linky (ptikaz In). NeSkodi si
psat, co délate. Ale na papir. Z nebéziciho systému informace nedostanete. Vhodné to je také pro
vice spravcil serveru, aby se potom na serveru mohli 1épe orientovat. Pokud se vam systém po vasi
uprave nerozbehne, tak neni nic jednodussiho, nez nabootovat z CDécka €i prenést disk a soubory
ze zélohy ptekopirovat. Lepsi neZ nova instalace systému a mote nervi a ¢asu pry¢.

Doporucuji i1 zalohy konfigura¢nich souboru po del§im ¢ase na jiz vyladéném systému. Pak staci
pouze instalace systému a ptekopirovani téchto soubori a ne pracné naklikavani a dopisovani
znovu. Neni problém jiz v 35 minuté po instalaci na siln¢j$im stroji pracovat na systému s vétSinou
véci jiz nakonfigurovanymi z piechoziho vyladéného systému. Linux je sice dost stabilni systém,
ale nékdy staci, kdyz vam odejde harddisk a je o "radost" postarano.

18) Neftesitelné problémy.

Nékdy nemuizete néco vyfesit a trapite se s tim dlouhou dobu. Linux neni urcen k tomu, aby se dany
uzivatel na ném drel ¢i z dan¢ho problému dusevné zkolaboval. Je na vas, jak dlouho na daném
problému pracujete, kolik mate ¢asu a zda jsou alesponl n¢jaké kroky a vysledky kuptedu.

Diskusni forum ¢i konference. Od toho tu je. Piste strucné, ale vystizn€. Snazte se maximalné
pomoci co nejvice tém, co vam chtéji pomoci. Nesd¢lujte ucastnikiim konference, ze &quit;dany



OS je na <vlozte n¢jaké neslusné slovo>", ze "pod jinym OS toslo bez problémil", Setiete jejich Cas,
postu a celkové jiz ucpany internet. Cekejte viak, Ze dostanete navod, jak to &i ono najit &i fesit. Ne
jak to presné krok po kroku nainstalovat a zprovoznit. To by se rovnou mohl zadavat ptistup na ssh
a ten, kdo by zadaval problém k feSeni by nemusel ani sahnout na klavesnici a zaroven by se také
nic nenaucil.

Pro mé je tieba nefesitelnym problémem a no¢ni murou tiskdrna Kyocera F1000A a appsfiltry. A
po par nocech s touto tiskarnou jsem se uz ptal v konferenci. Netikdm, Ze musite néco zadat do
konference az po n€kolika dnech a probdé€lych nocech. Hlavni méfitko asi je, jak postupujete
kuptedu a zda jste dosahli alespon nejakych vysledku ¢i ne.

19) Nakup HW

Ne vzdy je dobré koupit HW za super levnou cenu ¢i absolutni novinku. Hlavni méfitko je, zda to
linux podporuje. Doporucuju strdnky AbcLinuxu a Linux Hardware Database (je to database
linuxem podporovaneho hardware). Ci se podivat na stranky vyrobce nebo na googla.

Ani HW zadarmo ¢i jiné dareCky nemusi obcas chodit. Nic proti prehistorickym kouskim, ale obcas
by to chtélo mit alespoi jistotu, jestli dany HW jesté "Zije" a funguje, jak ma. Ne-li zhodnotit, zda
nejit misto zdlouhavé instalace pracovat a vydélat si na HW novéjsi a o néco vice funkéni.
Nejnovéjsi a nejrychlejsi "supervéc" zase nemusi byt jesté podporovana nebo pod Linuxem chodi
na 50% vykonu.

20) Kompilace jadra a jeho instalace

Ctete, co davate do voleb. Je dobré si nechat minimalné jedno funkéni jadro zalozni. &i mit
bootovaci disketu ¢i CD s instalackou. Potom mizete alespon nabootovat. A ukladani pfedchozich
konfiguracnich souborii jddra config neni od véci. Obzvlasté pokud patiite mezi ty, co pravidelné
updatuji jadro a co chtéji podporu novych véci.

K update jadra. Prectete si changelogy. Ptipadné je spojte z vice verzi do jednoho souboru a pak
grepem zjistéte, zda update ma smysl.

cat changelog* > all changelog

grep -al 'hledany hw k update jadra' all changelogy

21)Instalace modulu

Jedno z feSeni. Pokud Vam nejdou nahrat moduly k danému zatizeni ¢i HW zkuste piikaz
modinfo <nazev modulu>. Dostanete volby pro dany modul a potom mizete doplnit za
insmod options <dane volby>.

22) Piste scripty

Neni potieba vSe pracné opisovat. UlozZte si dané prikazy z ptikazové fadky do souboru a ten
spoustéjte pomoci ptikazu sh. Piipadné€ soubor s ptikazy miizete na vedlejsi konsoli editovat.

23) Zdrojaky

souborii Makefile. Obcas staci zeditovat cesty. Neskodi n&jaké znalost C ¢i jiného
programovaciho jazyku. Pomoci 1ocate ¢i £ind si najdete, zda dany soubor viiubec mate a kde
ho mate.

24) Find

Pokud nenajdete soubory pomoci 1ocate ( z database ) a nebo jste pridavali do systému nové
soubory po update database nebo pottebujete vyhledavat podle urcitych parametrti soubory, pouZzijte
find. M4 neuvéfitelné mnoho voleb. Také mocny nastroj.

25) Regularni vyrazy

Béje¢na véc. Doporucuju se je naucit, pokud délate v linuxu vice a myslite to s nim opravdu vazne.
Suprové slouzi k vyhledavani danych slov, at’ uz v né¢jakém rozumné;jsim editoru ¢i pomoci grepu.
Ale nenti to nic jednoduchého se je naucit. Pokud do nich proniknete, ocenite je jako
nepostradatelné pomocniky a nahrazovani a hledani bude o dost efektivnéjsi. Véci typu najdi slovo
s 5 znaky od konce fadku ¢i nahrad’ kazdé c¢islo vétsi nez 100 péti hvézdickami, budou potom
béZnosti.
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Vice se ale podivejte na ¢lanky pana Satrapy na www.root.cz (hledejte treba slovo "regular".

26) Root

KdyZ nemusite, nepracujte jako superuzivatel root. Kdysi jsem si omylem potvrdil kompletni
smazani adresafe /usr/. K tomu radéji zadny komentat.

27) Zase konference

Doporucuju pravidelné procitat. Myslim tim véci, které jsou pouzitelné a vyuzitelné pro vas, ne do
pismenka. Je to dobry vzdélavaci prostiedek.

28) Zdroje informaci.

Vytvoite si vlastni sit’ informaci na internetu. A podle toho, jak ¢asto na danych strankach ptibyvaji
informace, tak tyto stranky navstévujte. Nékam staci jit jednou za tyden, nékam kazdy den. To samé
plati pro update software.

Pfeju minimum problémil s linuxem a maximum nabytych znalosti.

BSD

Berkeley Software Distribution je verze Unixu vyvinutd na univerzité Berkeley. Za timto projektem
stal Bill Joy, autor mnoha legendarnich programi - editor ex, editor vi, C shell.

Hlavnim konkurentem pro BSD bylo SystemV od AT&T. Na pocatku 90. let byl uvolnén zdrojovy
kod a dnesni nasledovnici jsou FreeBSD, OpenBSD, NetBSD, NextStep a Darwin.

GNU LGPL

GNU Lesser General Public License, nebo také (starsi nazev) GNU Library General Public License.
Svobodna licence pro Sifeni softwaru, podobna licenci GNU GPL. Je urcena k Sifeni dynamickych

sdilenych knihoven.
Smyslem licence je poskytnout svobody zaruc¢ené licenci GPL (tedy neomezené uzivani, piistup ke

zdrojovému kodu, moznost modifikace, Sifeni ptivodnich 1 modifikovanych verzi vzdy pod stejnou
licenci), a soucasn€ umoznit pouziti v odlisné€ licencovanych programech.

Pro sdilené knihovny to ma klicovy vyznam, protoze existuje mnoho programii, které maji rizné
licence nekompatibilni s GPL - a tyto programy tim ziskaji moZnost sdilené knihovny zcela legalné
pouzivat. Soucasné je vlastni kod knihovny chranén uplné stejné, jako kdyby byl Sifen pod GPL.
Dulezité je, ze moZnost pouziti v ne-GPL programech je omezena na dynamické pfilinkovani
knihovny. Pokud by se kod knihovny do programu pfilinkoval staticky, musely by se tento program
vztahovat podminky ulozené licenci GPL.

Mach

Mach je mikrojadro na kterém je postaveno jadro HURD.


http://www.abclinuxu.cz/slovnik/hurd
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http://www.abclinuxu.cz/slovnik/Darwin
http://www.abclinuxu.cz/slovnik/NextStep
http://www.abclinuxu.cz/slovnik/NetBSD
http://www.abclinuxu.cz/slovnik/OpenBSD
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http://www.abclinuxu.cz/slovnik/csh
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Linus Torvalds

Linus Benedict Torvalds zah4jil vyvoj jadra Linux a jeho hlavnim maintainerem. Narodil se 28.
prosince 1969. Linus se narodil v Helsinkach, Ann¢ a Nilsovi Torvaldsovym.

Linus navstévoval Helsinskou univerzitu v letech 1988 az 1996, graduoval s magisterskym titulem
z Informatiky. Svou diplomovou praci, nazvanou Linux: A Portable Operating
System (Linux: pfenositelny operacni systém), napsal v Linuxu.

Zdroj: cs.wikipedia.org
Clanky na abclinuxu.cz:
- Co je to Linux

x86

x86 (zkracenina od 80x86) je oznaceni architektury procesort, které vytvotila spole¢nost Intel. Jeji
nazev vychazi z oznaceni procesorit 8086, 80186, 80286, 386 (1386) a 486 (1486). Z obchodnich
diivodt prestal Intel oznacovat dalsi fady ¢islici, ale nové fady pojmenoval Pentium. Ty jsou
oznacovany jako 1586. Procesory Pentium Pro a Il az IV jako 1686.

Diivod, proc spolecnost Intel opustila ¢islované fady byl v tom, Ze jiné firmy, jako AMD, nebo
Cyrix vyrabély levnéjsi procesory kompatibilni s procesory Intel. A sekvence ¢isel nemtize byt
ochranou znamkou. Po uvedeni Pentii zacalo AMD oznacovat svoje procesory jako K-5 (i586), K-6
(1586), K-7/Athlon (1686).

Prvnim 32-bitovym procesorem byl 386, od n¢hozZ se procesory také oznacuji jako 1A-32.
Spole¢nost AMD zavedla x86 64, coz je 64b verze. Pozdé&ji se k ni pfipojil 1 Intel, ktery ma navic
[A-64, ktera ale néni zpétn€¢ kompatibilni s IA-32.

Automounter

Automounter je démon, ktery hlida pfistup k adresartim, na kterych jsou odpojitelnd zatizeni. Kdyz
zjisti, ze n€kdo chce s adresafem pracovat, pfipoji automaticky k adresaii zafizeni. Mizete ptipojit
cokoliv, co lze pfipojit pfikazem mount. Obsah adresare s pfipojnymi body automounteru by
nem¢l byt zménén, o mazani ptipojnych boda ani nemluve ;-).

Co potiebujete k pouziti automounteru? Podporu automounteru v jadfe (parametr
CONFIG_AUTOFS_FS nebo novéjsi CONFIG_AUTOFS4 FS). Pokud si ho nechate zkompilovat

jako modul, bude se jmenovat autofs resp. autofs4. Déle balik autofs (ve vétsiné distribuci je uz
obsazen).

Autofs pfipojuje zatfizeni podle map. Pro kazdy adresat s body ptipojeni je potfeba jedna mapa. Ta
definuje jména adresait slouzicich jako ptipojné body, typ souborového systému a volby pro piikaz
mount.

Hlavnim konfigura¢nim souborem je /etc/auto.master. Syntaxe je jednoducha:

1. adresai s body piipojeni
2. soubory s mapami
3. parametry pro démona spravujiciho ptipojny bod

Dejme tomu, Ze chcete automaticky pfipojit jednotku cdrom a disketovou jednotku a chceme je mit
v adresafi /media. Jejich mapu umistime tieba do souboru /etc/auto.media. Do hlavniho


http://auto-autofs.sourceforge.net/
http://www.abclinuxu.cz/clanky/recenze/co-je-to-linux
http://cs.wikipedia.org/wiki/Linus_Torvalds
http://www.abclinuxu.cz/slovnik/linux
http://www.abclinuxu.cz/slovnik/linux

konfigura¢niho souboru pak ptidame fadek:

/media /etc/auto.media -g —--timeout 60

Posledni ¢ast jsou parametry pro automount. -—timeout urcuje dobu necinnosti v sekundéch, po
které se adresar automaticky odpoji. Asi by vam vadilo, Ze adresafe existuji, aZ po jejich ptipojeni.
Kdyz pouzijete parametr —g, vytvoii se "duchové" - adresafe budou existovat, i kdyz na nich
nebude nic pfipojeno.

Mapa zatizeni urcuje nazvy ptipojnych bodi a jejich nastaveni. Format souboru je:

1. kli¢ (nazev ptipojného bodu)
2. - parametry pro piikaz mount

3.

: fyzické umisténi

Do souboru /etc/auto.media mizeme pridat:

cdrom -fstype=1is09660, ro :/dev/cdrom
disketa -fstype=auto,umask=000, \

iocharset=1is08859-2, codepage=852 :/dev/f£d0
winNT C -fstype=smbfs,login=your id,passwd=xxxxxx WinNT:/C
zaloha -fstype=nfs,soft machl:/Backup
kernel -ro,soft,intr ftp.kernel.org:/pub/linux
cdcka -fstype=autofs file:/etc/auto.cd

Prvni polozka je nazev piipojného bodu. Za ni je pomlcka, za kterou nasleduji parametry piikazu
mount oddélené Carkami. Prehled téch nejdilezitéjSich:

ro - pfipoji pouze pro Cteni

rw - ptipoji pro Cteni a zapis

blocksize - velikost bloku zafizeni

rsize - velikost ¢teciho bufferu

wsize - velikost zapisovaciho bufferu

intr - povoli zrusit pfipojovani z klavesnice (pokud tieba systém ¢eka na server, ktery je
odpojen)

nointr - nepovoli zruSeni pfipojovani

soft - kdyZ server neodpovida po Case nastaveném parametrem timeout vrati chybu a
nebude se snazit o dalsi spojeni

hard - zkouSet pfipojeni stale, i kdyZ server neodpovidé; rad€ji nepouzivejte bez
nastavené¢ho intr

bg - pokouset se 0 obnovu spojeni na pozadi

fg - pokouset se 0 obnovu spojeni na popiredi

nosuid - nepovolit pouzivani SUID bitu na pfipojeném systému

suid - opak pfedchoziho

fstype=typ_ ss - typ souborového systému

async - pouzivat asynchronni rezim pro ¢teni/zapis (pouziva se mezipamét’; zapsani zmén
se vynuti pfikazem sync)

sync - opak ptedchoziho

auto - pripojit systém pii provedeni mount -a

noauto - opak predchoziho

user - povolit pfipojeni a odpojeni béznému uzivateli

nouser - povolit pfipojeni a odpojeni rootovi

timeout=cas - Cas, po kterém se prerusi pokusy o navazani spojeni


ftp://ftp.kernel.org/

Tteti polozka je fyzicka adresa zafizeni. Pokud se jednd o vas pocitac, neni potfeba nic uvadét. Za
dvojteckou pak nasleduje jméno zatizeni. Kdyz je pfipojovany souborovy systém na siti, uvede se
jméno pocitace a dvojteCkou oddélena cesta k adresafi, ktery chceme pfipojit.

Nyni staci restartovat démona startovacim skriptem, naptiklad /etc/init.d/autofs
restart nebo /etc/rc.d/init.d/autofs restart.

Ted’ si miizeme vyzkouset, jak nam automounter funguje. Zkuste vlozit CD a zadat piikaz 1s -1
/media/cdrom. Jednotka se pfipoji a objevi se vypis adresarii na CD.

Miizete vytvofit 1 "podbdody" ptipojeni. Naptiklad mate dveé jednotky CD a chcete je mit ptfistupné
pod bodem pfipojeni /media/cdcka av adresafich 0 a 1. To provede posledni fadek v ukazkové
konfiguraci:

cdcka -fstype=autofs file:/etc/auto.cd

Typ souborového systému je tu nastaven na autofs (souborovy systém spravovany automounterem)
a posledni parametr je odkaz na mapu zafizeni. Do souboru /etc/auto. cd pak vloZime:

0 -fstype=1s09660, ro :/dev/hdc
1 -fstype=1s09660, ro : /dev/hdd

Startovaci skript pfijima krom¢ parametrii start, stop a restart jesteé:

+ reload - nacte zmény v konfiguraci
+ getmounts - ukdze body pfipojeni spravované automounterem
- status - ukdZe nastavené a aktivni body pfipojeni

Na jednotlivé body ptipojeni samoziejme miiZete nastavit i symbolické odkazy. A nyni miizete
vesele automountovat.

Na co se Casto ptame: /etc/fstab

Soubor /etc/fstab je, jak uz to tak v systémech unixového typu byva, obycéejny textovy soubor.
Jeho tcelem je systému popsat jednotlivé diskové svazky a vysvétlit mu, co, jak, kdy a podobné.

Fstab je na prvni pohled podivné slovo, ale je to jednoducha zkratka ze slov filesystem table, coz
muzeme voln¢ pielozit jako "tabulka souborovych systémui".

Jako do vSech dulezitych soubori ma do néj piistup pouze velitel systému (chcete-li, tfeba root).
Ten jako jediny mlZe rozhodovat o osudu jednotlivych svazki.

Témito svazky jsou obvykle jednotlivé oddily diski, ale neni to pravidlem. Fstab mize vlastné
popisovat cokoliv, co lze ptipojit piikazem mount. Maly ptiklad: Chceme piipojit disketu do
adresafe /mnt/floppy. Prvni disketova jednotka je oznacena v systému jako fd0, takze jako root
zadame piikaz

# mount /dev/fd0 /mnt/floppy -t vfat

Timto ptikazem fikame, ze chceme ptipojit blokové zatfizeni /dev/£d0 do adresaie
/mnt/floppy a Ze je na ném souborovy systém typu vfat.

Ptedstavte si, ze byste takovy ptikaz vypisovali pti kazdém ptipojeni jednotlivého média. Navic
byste znemoznili préci s disky oby¢ejnym uzivatelim, ktefi nemaji prava na pfipojovani a
odpojovani svazk.



Uz je vam asi jasné, Ze pravé toto fesi soubor £stab. Jeho syntaxe je prosta: co radek, to svazek.
Na kazdém tadku je ne€kolik polozek oddélenych standardnimi odd€lovaci (mezerami nebo
tabulatory). Pofadi je podstatné a nezaménitelné a musime jej dodrzet.

Maly ptiklad takového radku:

1 2 3 4 5
/dev/fd0 /mnt/floppy vfat noauto,user 0

zafizeni, které budeme pfipojovat.

ptipojovaci bod (adresar), do kterého se svazek ptipoji

typ souborového systému

parametry pro pfipojeni

urcuje, jestli bude svazek zalohovan

nastavuje, jako kolikaty bude svazek kontrolovan pfi startu

A

Tohle je stru¢né vysvétleni jednotlivych polozek. VEtSina z nich si zaslouzi podrobnéjsi popis, takze
jdeme na to:

Prvni polozka
Mize ji tvofit jak bézny oddil disku (/dev/hda2), tak i oznaceni vzdaleného svazku, tfeba
pfes SMB (//kuchyn/dokumenty).
Druha polozka
Adresaf pfipojeni. Obvykle je to n¢ktery z podadresarti /mnt. Pro swap se zadava none,
protoze ten se nikam nepfipojuje.
Treti polozka
Kompletni seznam souborovych systémd, které podporuje vase jadro naleznete v
/proc/filesystems. Jejich mnozstvi a typ zalezi na verzi jadra a zavedenych modulech.
Mohou to byt: proc, tmpfs, ext2, ramfs, 1509660, devpts, ext3, usbdevfs, usbfs a dalsi. Mizete
také pouzit vyraz auto a jadro se pokusi obsah samo detekovat.
Ctvrta polozka
Do t¢ je mozno vyplnit celou fadu rtiznych parametrti pro rtizné souborové systémy.
Parametry se od sebe oddé¢luji carkou. Mezi hlavni patii
« noauto (nepiipojuje svazek automaticky pfii startu)
+ users (s timto svazkem mohou pracovat i bézni uzivatel¢)
« codepage (znakova sada, ve které jsou ndzvy souborti)
- iocharset (znakova sada, do které se budou prevadét nazvy soubori)
+ noexec (nespoustéj soubory na tomto médiu)
« umask (nastaveni prav u soubort)
+ ro (read only - pouze ke ¢teni)
« rw (read write - ¢teni 1 zapis)
Kompletni popis naleznete v manudlové strance k mount.
Pata polozka
Tuto polozku pouziva program dump, ktery podle ni poznd, zda mé provadét zalohu svazku.
Jednicka znamena zalohovat, nula nezalohovat.
Sesta polozka
Posledni polozku pouziva program fsck aby zjistil, jako kolikaty bude svazek kontrolovan.
Jednic¢ka by méla oznacovat kotenovy svazek (ptipojuje se do /), dvojka pak ostatni a nula ty,
které se kontrolovat nebudou.

Kazdy fadek (tedy i posledni) musi byt ukoncen enterem (odiddkovan). Podle né€j pak programy
poznaji, Ze informace o svazku konci. Castou chybou je nezapsani enteru na konec posledniho
fadku. Pokus o pfipojeni pak kon¢i chybou.



Oddily oznacené jako swap, jsou pifipojovany pfii startu systému pomocé piikazu swapon -a
Stejné tak je 1ze odpojit pomoci swapoff -a

Soubor jsme si popsali a ted’ se jest¢ podivame na nejcastéji kladené otazky, ¢ili FAQ:
Mam divna prava na FAT. Co s tim?

Souborovy systém FAT (a n€které dalsi) neumoznuji ukladani prav. Proto souborim na nich
jadro ptidéli jen virtualni prava. Toto chovani Ize nastavit pomoci parametri uid a gid, za
nimiz nésleduji id ¢isla uzivatele a skupiny, které budou patfit soubory na daném svazku.
Dal$im diilezitym parametrem je umask, ktery nastavuje bity, které ve vysledku nebudou u
souboru nastaveny. Nej¢astéji chceme, aby nebyly vSechny soubory spustitelné. To ndm
zajisti pravé umask. Chceme vypnout spoustéci pravo, coz je prvni bit. Problém ale nastane s
adresafi, které pfijdou o pravo x a nebude mozno do nich vstoupit. To fesi parametr dmask,
ktery pracuje stejné, ale tyka se pouze adresaiu. Priklad:

/dev/hda3 /mnt/fat vfat umask=111,dmask=000,gid=500,uid=500
00

Mam rozhozenou ¢estinu. Da se to néjak opravit?

Pti dotazu na souborovy systém dostane jadro nazvy soubort v ur€itém koédovani. Tak se vam
1 zobrazi. Soucasti jadra je ale i mechanismus pro jejich pievedeni do kddovani, které

pouzivate. K tomu slouzi parametry codepage a iocharset. Piiklad pievedeni kodovani z 852
do 1s08859-2:

/dev/hda3 /mnt/fat vfat iocharset=is08859-2, codepage=852 0 0

Jak se zbavit chybové hlasky pri kopirovani na FAT?

Diky tomu, Zze FAT nema zminéna prava, nedaii se jadru do n¢j tyto informace dostat. K
tomu, abychom nebyli potdd upozoriiovani, souzi parametr quiet. Ptiklad:

/dev/hda3 /mnt/fat vfat quiet 0 O

Pro¢ miZu pripojit médium jen jako root?
Tak je to v unixu zafizeno. Standardné¢ je mozno se zafizenimi pracovat jen jako root. Asi
byste nebyli radi, kdyby vam né&jaky uzivatel na serveru odpojil ptilku véci. Pokud ale chcete i
uzivateliim dovolit pfipojovat/odpojovat nékteré svazky (obvykle cdrom, diskety, apod.),

pouzijte parametr users. Piiklad:

/dev/cdrom /mnt/cdrom 1509660 wusers 0 O
Co znamena v mém nastaveni slovo supermount?

Nekteré "ptitulné" distribuce pouzivaji k automatickému ptipojovani démona, ktery sam
sleduje, co se d&je a automaticky piipojuje/odpojuje zafizeni. fstab pouziva stale jako svilj
konfigura¢ni soubor. Radek pro supermount mtize vypadat tfeba takto:

none /mnt/cdrom supermount dev=/dev/hdc, fs=auto,ro,--
,iocharset=1s08859-1, codepage=850 0 0

Polozky jsou velmi podobné, jen misto souborového systému je potieba zapsat supermount a
do parametrii pfidat nékolik informaci pro démona.
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Nékteré radky v mém fstab maji zvlastni cesty a parametry. K ¢emu tam jsou?

Jadro podporuje nékteré specialni souboroveé systémy jako tmpfs a procfs. Oba jsou to
virtualni souborové systémy. Tmpfs slouzi jako ramdisk. Data, kterd na n&j uloZime, ziistavaji
v pam¢ti a neukladaji se nikam na disk. Procfs je standardné ptipojen v adresati /proc a
umoziuje ziskavat dulezité informace od jadra. Opét doopravdy neexistuje a jadro jej vytvari
virtualng.

Jak pomoci fstabu pripojim NFS?

NFS je standardni unixovy zpusob sdileni dat po siti. Mate-li pfistup k sitovému svazku na
NFS, staci pridat fadek, jehoz prvnim parametrem bude nazev serveru a celé cesta ke svazku:

server:/usr/local/pub /mnt/pub nfs ro 0 0

Nfs mé nékteré sva specifika a fadu parametra, kterymi Ize ovlivnit jeho chovani. Doporucuji
proto prostudovat manualovou stranku nfs(5).

/etc/fstab

Fstab je jednoducha zkratka ze slov filesystem table, coz mizeme volné ptelozit jako "tabulka
souborovych systému".

Soubor /etc/fstab je obycejny textovy soubor, jehoz ucelem je systému popsat jednotlivé diskové
svazky a vysvétlit mu kam a jakym zplisobem je ma pfipojovat.

Témito svazky jsou obvykle jednotlivé oddily diskt, ale neni to pravidlem. Fstab mtze vlastné
popisovat cokoliv, co Ize piipojit piikazem mount.

Vice informaci o problematice fstab naleznete v podrobném ¢lanku Na co se Casto ptame: /etc/fstab.

Souborové systémy - ¢asto kladené otazky

- Kde najit soubory s logy od programu?

- Jak optimalizovat ext3?

- Jak namountovat .iso obraz jako souborovy systém?

« Jaky je rozdil mezi ReiserFS a Ext3?

+ Vidim Spatné diakritiku ve jménech souborii

« Jak mohu zménit velikost diskového oddilu bez formatovani?

- Je mozné vratit zmény provedené na zurndlovacim souborovém sytému?
«  Chci konvertovat souborovy systém, aniz bych ho musel formatovat
« Jak pfipojit FAT oddil?

+  Smazal jsem dilezita data, jak je mohu obnovit?

- Jak pfipojovat souborové systémy jako bézny uzivatel?

«  Mohu pouzit piistupova prava pod FAT oddilem?

- Jak mohu pfipojit NTFS disk, jaka je podpora NTFS pod Linuxem?
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http://www.abclinuxu.cz/faq/souborove-systemy/vraceni-zmen-na-zurnalovacim-souborovem-systemu
http://www.abclinuxu.cz/faq/souborove-systemy/zmena-velikosti-oddilu-bez-formatovani
http://www.abclinuxu.cz/faq/souborove-systemy/spatna-diakritika-ve-jmenech-souboru
http://www.abclinuxu.cz/faq/souborove-systemy/jaky-je-rozdil-mezi-reiserfs-a-ext3
http://www.abclinuxu.cz/faq/souborove-systemy/jak-namountovat-.iso-obraz-jako-souborovy-system
http://www.abclinuxu.cz/faq/souborove-systemy/jak-optimalizovat-ext3
http://www.abclinuxu.cz/faq/souborove-systemy/kde-najit-soubory-s-logy-od-programu
http://www.abclinuxu.cz/clanky/show/73846

portage

Nejznaméjsim a nejzakladnéjSim ptikazem z Portage je emerge.

Systém spravy balickl distribuce Gentoo. Seznam balickil je ulozen v adresafové strukture délené
podle kategorii v /usr/portage.

Clanky na abclinuxu.cz:

- Balic¢kovaci systém Gentoo Linuxu - [
- Bali¢kovaci systém Gentoo Linuxu - II
- Gentoo Linux 1.4

distribuce

Je to kompletni operac¢ni systém (nejcastéji GNU/Linux), v€etné aplikaci a konfigura¢nich nastroja.
Rizné distribuce jsou zaméteny na rtizné oblasti pouZiti - na servery, pro malé zafizeni, pro bézné
uzivatele, ... Proto jsou mezi nimi docela velké rozdily.

Clanky na abclinuxu.cz:

- Co je to Linux
- Téma: vvbér distribuce

Linux

1. jadro (zékladni ¢ast) operacniho systému pod licenci GNU GPL, ktery zacal vyvijet Linus
Torvalds.

2. Obecné oznaceni distribuce operac¢niho systému se stejnojmennym jadrem. Nekdy se oznacuje
jako GNU/Linux.

Michal Vyskodil, 18.6.2004 13:15
Upravit
Linus napsal pravé a pouze to jadro, které se pozdéji jako posledni chybéjici ¢len zaclenilo do

operacniho systému GNU, ktery ma na svédomi Free Software Foundation (FSF) zalozena

Richardem Matthewem Stallmanem (RMS). Dne$ni Linuxy se ale od mySlenky GNU uZz dost
vzdaluji a jako potomek GNU miize byt oznacen asi jen Debian GNU/Linux. Oznaceni Linux se
dnes pouziva piedevsim ve zobecnéném vyznamu a mysli se jim cely operacni systém (nékterd z
distribuci), nikoliv jen jadro.

Clanky na abclinuxu.cz:
- Co je to Linux

Gentoo

Source based distribuce GNU/Linuxu, ktera pouziva vynikajici systém spravy balicki jménem
portage.

Clanky na abclinuxu.cz:
- Bali¢kovaci systém Gentoo Linuxu - |
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- Bali¢kovaci systém Gentoo Linuxu - 11
- Gentoo Linux 1.4

emerge

Program emerge je soucasti Portage, coz je balickovaci systém Linuxové distribuce Gentoo. Je
napsany, jako cela Portage, v Pythonu. Skvéle jsou vyteSeny zavislosti, ale bohuZel s ptibyvajicimi
ebuildy zacina byt dost pomaly. Nanestésti je kod slusné nepiehledny, jinak uz by se do zrychleni
Jjisté spousta vyvojari pustila, pfestoze jde hlavné o to, udélat jakousi databazi, diky které bude
prohledavani ebuildii daleko rychlejsi, jenZe to ma urcité spoustu hacki...

glibc

Glibc je GNU C knihovna, coZ je jedna ze zakladnich soucasti systému, v embeded zatizenich se
nahrazuje knihovnou uclibc. Tato knihovna je distribuovana pod licenci LGPL a je vyuzivéna témeét
vSemy programy psanymi v jazyce C.

Prepracoval:
Pavel Vlasak

www.aboutme.ic.cz

Tento dokument vznikl piepisem Uéebnice GNU/Linuxu z www.abclinux.cz a je uvolnén pod
licenci GNU GPL.
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